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1. BENDROSIOS NUOSTATOS

1. Sie metodiniai nurodymai profesinio bakalauro baigiamojo darbo rengimui, gynimui,
saugojimui (toliau — Metodiniai nurodymai) skirti Kauno kolegijos Informatikos inZinerijos
studijy Krypties studijy programos Kibernetinés sistemos ir sauga (valst. kodas 6531BX024)
studentams, rengiantiems koleginiy studijy profesinio bakalauro baigiamajj darbg, taip pat
baigiamyjy darby vadovams, konsultantams ir recenzentams, baigiamyjy darby vertinimo
komisijos nariams.

2. Baigiamasis darbas — studento savaranki$kas mokslinio taikomojo arba kiirybinio
projekto darbas, rengiamas ir ginamas baigiant studijas bei skirtas pasiektiems studijy programos
rezultatams pademonstruoti ir profesinei kvalifikacijai jgyti.

3. Uzsakomasis baigiamasis darbas — studento baigiamasis darbas, atliekamas sudarius
triSale sutarti su uzsakovu (juridiniu ir (ar) fiziniu asmeniu), Kolegija ir studentu. UZzsakomosios
veiklos sutartis su finansiniu arba be finansinio atlygio pasirasoma iki baigiamojo darbo rengimo
pradzios. Veiklos atlickamos pagal su uzsakovu suderintg veikly aprasy. Ivykdytos veiklos
rezultatai perduodami pagal perdavimo-priémimo aktg. Moksliniy tyrimy ir eksperimentinés
plétros veiklos sutartis sudaroma, jeigu atliekamos veiklos atitinka Froskati vadovo nuostatas.

4. Metodiniy nurodymy paskirtis - pateikti studentams su tyrimo jgyvendinimu
susijusios informacijos (t. y. duomeny rinkimo metodai, duomeny analizés metodai ir kt.),
atsizvelgiant ] Informatikos inZinerijos studijy kryp¢iai keliamus reikalavimus.

5. Baigiamojo darbo rengimas — tai baigiamasis mokymosi etapas. Baigiamajj darba
ginti gali studentai, jvykde visus studijy programoje numatytus reikalavimus ir studijy sutartyje
numatytus jsipareigojimus.

6. Metodiniai nurodymai parengti vadovaujantis:

— Informatikos moksly studijy kryp&iy grupés aprasu?.

— Kauno kolegijos baigiamyjy darby rengimo, gynimo, saugojimo ir baigiamyjy
egzaminy organizavimo tvarkos aprasu?.

— Bendryjy studijy vykdymo reikalavimy aprasu®.

! Informatikos moksly studijy krypé&iy grupés aprasas. LR SMS ministro 2022 m. gruodzio 21 d. jsakymas Nr. V-1995. https://e-
seimasx.Irs.It/portal/legal Act/It/TAD/6223f1c0816b11edbdcebd68a7a0df7e?jfwid=12w5lorgf0

2 Kauno kolegijos Baigiamyjy darby rengimo, gynimo, saugojimo ir bagiamyjy egzaminy organizavimo tvarkos apragas. Patvirtinta
2016 m. lapkri¢io 22 d. AT nutarimu Nr. (2.2.)-3-17 (2025 m. sausio 28 nutarimo Nr. AT-6 redakcija)

3 Bendryjy studijy vykdymo reikalavimy aprasSas. Patvirtinta Lietuvos Respublikos $vietimo, mokslo ir sporto ministro 2016 m.

gruodzio 30 d. jakymu Nr. V-1168 (Lietuvos Respublikos §vietimo, mokslo ir sporto ministro 2023 m. liepos 7 d. jsakymo Nr. V-
953 redakcija)



— Kauno kolegijos Studijy tvarka*.

— Plagiato prevencijos ir dirbtinio intelekto jrankiy etisko naudojimo sistemos Kauno
kolegijoje aprasu °.

— Kauno kolegijos Akademinés etikos kodeksu .

— Turnitin plagiato prevencijos jrankio naudojimo tvarka ’.

7. Metodiniai nurodymai pateikiami Kauno kolegijos internetiniame puslapyje, adresu:
http://www.kaunokolegija.lt/tf/studentams/baigiamieji-darbai/

8. Baigiamasis darbas rengiamas atsizvelgiant j baigiamojo darbo tematikos detalizuotg

baigiamojo darbo struktiirg.

4 Kauno kolegijos studijy tvarka, Patvirtinta 2014 m. rugséjo 11 d. AT nutarimu Nr. (2.2.)-3-16 (2025-01-28 nutarimo Nr. AT-3
redakcija)

5 Plagiato prevencijos ir dirbtinio intelekto jrankiy etiiko naudojimo sistemos Kauno kolegijoje apraas. Patvirtinta 2018 m. lapkri¢io

20 d. AT nutarimu Nr. (2.2.)-3-29 (2024-06-13 nutarimo Nr. AT-37 redakcija)

6 Kauno kolegijos Akademinés etikos kodeksas. 2018 m. rugséjo 4 d. AT nutarimu Nr. (2.2.)-3-22 (2022-10-06 nutarimo Nr. (2.2)-3-

39 redakcija)

7 Turnitin plagiato prevencijos jrankio naudojimo tvarka. 2018 m. lapkricio 22 d. KK direktoriaus jsakymas Nr. 1-435



2. BAIGIAMOJO DARBO RENGIMO REIKALAVIMAI

9. Baigiamasis darbas turi biiti grindziamas studijy metu jgytomis ziniomis bei
gebéjimais, turi atskleisti studento gebéjimag analizuoti studijuotos informatikos inzinerijos
studijy Kkrypties praktikos atvejus, apibendrinti zinias ir suformuluoti pasitlymus tiriamai
problemai spresti, sitilyti bei jgyvendinti veiklos tobulinimo sprendimus.

10. Baigiamojo darbo temos parenkamos ir suderinamos Informatikos ir medijy
technologijy katedroje (toliau — Katedra) atsizvelgiant j studijy programos tikslus bei siekiamus
rezultatus ir gali biti tiriamojo bei projektinio pobiidzio. Baigiamyjy darby planuojamas temas
pagal paskelbtas kryptis gali sitlyti studentai, déstytojai, socialiniai partneriai, uzsakovai
(uzsakomasis baigiamasis darbas).

11. Baigiamojo darbo vadova studentai renkasi i§ Katedroje pateikto déstytojy saraso,
kuriy vykdomos tyrimy tematikos yra artimos pasirinktai baigiamojo darbo tematikos kryp¢iai.
Taip pat baigiamojo darbo vadovas gali biiti jmonés ar organizacijos atstovas, jeigu jo uzZimamos
pareigos bei i$silavinimas atitinka reikalavimus, taikomus baigiamyjy darby vadovams.

12. Planuojamos baigiamyjy darby temos ir baigiamojo darbo rengimo planas su
nurodytomis datomis skelbiami vieSai ne véliau kaip 3 ménesiai iki studijy baigimo Kauno
kolegijos virtualioje mokymosi aplinkoje Moodle, adresu: http://moodle.kauko.lt

13. Studentas su baigiamojo darbo vadovu suformuluoja pagrindinius planuojamus
spresti uzdavinius, aptaria darbo objekta ir tyrimo metodika. Siame etape kaupiama darbui rengti
reikalinga informacija ir atlieckama jos apZvalga. Atlikus surinktos informacijos analize,
studentas su baigiamojo darbo vadovu suformuluoja galuting tema, tikslg, uzdavinius bei
baigiamojo darbo tyrimo metodika.

14. Baigiamojo darbo vadovas konsultuoja studenta pagal baigiamojo darbo rengimo
plang, skelbiamg Kauno kolegijos virtualioje mokymosi aplinkoje Moodle, adresu:
http://moodle.kauko.lt, teikia pasitlymus darbo tobulinimui, rekomenduoja literatira ar kitus
informacijos Saltinius, atsako j klausimus, iSkilusius analizuojant informacijg, suderinus su
katedros vedéju siiilo konsultantus, jeigu jy reikia.

15. Rengdamas baigiamajj darbg studentas privalo laikytis akademinio saZiningumo,
mokslo (meno) taikomyjy tyrimy etikos reikalavimy, kurie apibrézti Kauno kolegijos
Akademinés etikos kodekse ir Plagiato prevencijos ir dirbtinio intelekto jrankiy etiSko

naudojimo sistemos Kauno kolegijoje aprase.


http://moodle.kauko.lt/
http://moodle.kauko.lt/

3. BAIGIAMOJO DARBO STRUKTURA

16. Baigiamojo darbo apimtis ne mazesné¢ kaip 50 puslapiy, nejskaitant priedy. Jei

baigiamgjj darbg rengia 2 studentai, baigiamojo darbo apimtis turi biti 70-90 puslapiy,

nejskaitant priedy.

17. Baigiamojo darbo aprasa sudarancios strukttrinés dalys pateikiamos 3.1 lenteléje.

3.1 lentelé. Baigiamojo darbo apraso struktiira

Baigiamojo darbo
apraSo dalis

Dalies turinys

Rekomenduo-
jama apimtis
psl.

Titulinis lapas

Titulinis lapas (LT). Jame raSomi kolegijos, fakulteto ir katedros
pavadinimai; studento vardas ir pavardé; baigiamojo darbo tema,
baigiamojo darbo riiSis, studijy programos pavadinimas ir valstybinis
studijy programos kodas, studijy krypties pavadinimas, baigiamojo darbo
vadovo mokslinis laipsnis, vardas ir pavardé, konsultanto mokslinis
laipsnis, vardas ir pavardé, baigiamojo darbo para§ymo vieta ir metai

(zr. 1 priedas).

1

Jei baigiamasis darbas ra§omas angly kalba, tai naudojamas Titulinis
lapas (EN). Jame raSomi kolegijos, fakulteto ir katedros pavadinimai;
studento vardas ir pavardé; baigiamojo darbo tema, baigiamojo darbo
rusis, studijy programos pavadinimas ir valstybinis studijy programos
kodas, studijy krypties pavadinimas, baigiamojo darbo vadovo
mokslinis laipsnis, vardas ir pavardé, konsultanto mokslinis laipsnis,
vardas ir pavardé, baigiamojo darbo paraSymo vieta ir metai
(zr. 2 priedas).

Santrauka lietuviy ir
angly kalbomis

Santrauka rengiama lietuviy kalba ir angly kalba. RaSoma atskirame
baigiamojo darbo puslapyje. Santraukoje pateikiama $i informacija:
baigiamojo darbo autoriaus (-iy) vardas (-ai), pavardé (-és), baigiamojo
darbo vadovo (-y) mokslinis (-iai) laipsnis (-iai), vardas (-ai) ir pavardé (-
és) bei baigiamojo darbo pavadinimas ir reikSminiai Zodziai (ne daugiau
kaip penki), atspindintys baigiamojo darbo tema bei apibendrinantys
baigiamajame darbe pateikta informacijg. Santraukoje turi biti nurodyti
Sie tyrimo parametrai: tyrimo problema, tyrimo tikslas, tyrimo uzdaviniai,
tyrimo duomeny rinkimo ir analizés metodai, tyrimo rezultatai.

ne daugiau
1 psl.
(arba ne
maziau kaip
2000 spaudos
zenkly)

Turinys

Turinyje i§ eilés nurodomi baigiamojo darbo daliy, skyriy, poskyriy
pavadinimai, priedy numeriai ir pavadinimai bei puslapiy, kuriais jie
prasideda, numeriai.

1-2

Savokos

Sarase pateikiamos baigiamajame darbe naudojamos sgvokos ir jy
apibréZimai bei nuorodos j informacijos Saltinius.

ne daugiau
1 psl.

Lenteliy ir paveiksly
sgrasas

Lenteliy saraSas pateikiamas nurodant lentelés numerj, pavadinima ir
puslapio numer;.

Paveiksly sarasas pateikiamas nurodant paveikslo numerj, pavadini-
ma3 ir puslapio numerj.

1-2

Ivadas

Ivade apibudinama darbo tematika, parodomas nagrinéjamos temos
aktualumas, sprendziama praktiné problema, darbo objektas,
formuluojamas darbo tikslas ir sprendziami wuzdaviniai, tyrimo
duomeny rinkimo ir analizés metodai (tyrimai, apklausa, stebé&jimas,
eksperimentas ir kt.), pristatoma baigiamojo darbo struktiira
(pagrindinés dalys, apimtis puslapiais, lenteliy ir paveiksly skaicius,
naudotos literatiros ir kity informacijos Saltiniy skaicius, priedy
skaicius), apibiidinami reikalavimai baigiamojo darbo rezultatams.
Darbo uzdaviniy neturi bati daug, pakanka 5-6. Kiekvieno uzdavinio
sprendimo rezultatai turi atsispindéti darbo iSvady ir pasitilymy dalyje.
Ivadas turi buti paraSytas taip, kad jj perskaicius biity galima susidaryti
ispiidi apie baigiamojo darbo esmg.

1-2




Baigiamojo darbo

Rekomenduo-

apraso dalis Dalies turinys jama apimtis
psl.
Tipiné jvado struktiira ir privalomos jo dalys:
Tyrimo aktualumas
Tyrimo problema
Tyrimo objektas
Tyrimo tikslas
Tyrimo uzdaviniai
Tyrimo (projektavimo, jdiegimo, konfiglravimo, programavimo)
metodai.
Baigiamojo darbo struktiira
1. Analitiné dalis Kiekvienas baigiamasis darbas yra unikalus, todél jo struktira, 10-20
atsizvelgiant | pasirinkta specializacija ir tematikos kryptj
(Kompiuteriy tinklas / Tinklo tarnyby administravimas / Darbo viety
virtualizavimas / Daikty tinklo sistemos/ Kibernetinés saugos
modeliai) gali kiek skirtis. Analitingje dalyje apZvelgiama literatira
bei kiti informacijos Saltiniai (standartai, normatyviniai aktai,
mokslinés publikacijos, rekomendacijos, straipsniai, tyrimai ir pan.)
apie nagrinéjama temg, atlickama teoriné nagriné¢jamos problemos
analizé. Aptariami atlikti analogiski darbai, uzdaviniai ar zinomi
sistemy prototipai. Priklausomai nuo baigiamojo darbo krypties,
parenkami ar suformuluojami jy palyginimo kriterijai, pagal kuriuos
atlickama lyginamoji analizé. Pateikiamas analizuojamos problemos
vertinimas atsizvelgiant | esamg situacijg ir baigiamojo darbo tiksla.
UZdaviniai jvade suformuluojami atsizvelgiant j tiksla.
Tipiné analitinés dalies struktira:
1. Situacijos analizé
1.1. Technologijy ir technikos apzvalga
1.1.1. Aparatiros posistemé
1.1.2. Informaciné posistemé
1.1.3. Naudotojo sgsaja
1.1.4. Instrumentiniy priemoniy parinkimas
1.2. Apibendrinimas
2. Projekting dalis Priklausomai nuo baigiamojo darbo krypties, apraSomas ne maziau
projektuojamas objektas, jo paskirtis, funkcijos ir reikalavimai 20 psl.

projektuojamo  objekto posisteméms. ApraSomi reikalavimai
eksploatavimui ir projekto dokumentacijai bei projekto realizacijai.
Projektinéje dalyje pateikiami projektavimo etapai, konceptualios
schemos, priemonés ir struktiriniy daliy funkcijos. Aprasomi
rezultatai — kas yra sukurta, produkto galimybés, kaip produktas padés
i§spresti nagrinéjama prakting problema. Eksperimentingje-praktinéje
dalyje pateikiama sukurtos sistemos arba produkto testavimo metodika
ir testavimo pavyzdziai bei rezultatai, sistemos administratoriaus ir
naudotojo dokumentacija.
Rekomenduojama projektinés dalies strukttira tokia:
2. Projektiné dalis
2.1 Specifikacija

2.1.1. Projektuojamo objekto apibiidinimas

2.1.2. Projektuojamo objekto paskirti

2.1.3. Projektuojamo objekto funkcijos

2.1.4. Reikalavimai  projektuojamo  objekto  posisteméms

(reikalavimai aparatiros posistemei informacijos
posistemei, naudotojo sgsajai)

2.1.5. Reikalavimai saugumui

2.1.6. Reikalavimai realizacijai

2.1.7. Reikalavimai projekto dokumentacijai

2.2. Aparatiros posistemé

2.2.1. Projektuojamo objekto konceptuali schema ir aprasymas

2.2.2. Darbo viety sgsajy su specifikuotomis funkcijomis lentelé

2.2.3. Kompiuteriy darbo vietoms parinkimas ir pagrindimas




Baigiamojo darbo

Rekomenduo-

apraso dalis Dalies turinys jama apimtis
psl.

2.2.4. Specializuota  aparativa  (aparatirinés  priemonés,
programinés priemonés)

2.2.5. Lokalus tinklas (Patalpy projektas su darbo vietos ir kitos
aparatiros isdéstymu, Techninés tinklo priemonés, Tinklo
operacinés sistemos parinkimas ir pagrindimas)

2.3. Informaciné posistemé

2.3.1. Informacinés posistemés koncepcija

2.3.2. Duomeny srautai

2.3.3. Procesai

2.3.4. Duomeny bazé

2.4. Naudotojo sgsaja

2.4.1. Grafinés naudotojo  sgsajos programavimo  kalbos

pasirinkimas ir jo priezastys

2.4.2. Langy projektas pagal funkcijas

2.4.3. Grafinés naudotojo sqsajos aprasymas

2.4.4. Grafinés naudotojo sqsajos meniu punkty veiksmy

aprasymas
2.5. Eksperimentiné-praktiné dalis

2.5.1. Sukurtas bandomasis pavyzdys

2.5.2. Atliktas testavimas ir reikalingi patobulinimai

2.5.3. Atliktas programavimas

2.5.4. Sukurtos navigacijos priemonés

2.5.5. Integruotos  interaktyvumo  (sqveikos su  vartotoju)
priemoneés

2.5.6. Pateikiama administratoriaus ir naudotojo dokumentacija

2.6. Apibendrinimas

I$vados/jzvalgos, Aiskiomis formuluotémis iSdéstomi pagrindiniai rezultatai, gauti 1-2

rekomendacijos/ siekiant baigiamojo darbo tikslo ir sprendziant uzdavinius. Kiekvie-

pasitilymai nam uzdaviniui reikia atitinkamo i8vady punkto, kuriame bity
pateiktos kokybinés, kiekybinés charakteristikos. I§vada negali kartoti
tyrimo duomeny. Atsizvelgiant j iSvadas, formuluojami sitilymai. Jie
turi atspindéti aptariamos problemos sprendimo budus, biiti realis,
konkretts, turéti taikomaja vert¢. ISvadose akcentuojama kg naujo
pasitlé autorius, kaip atlikti sprendimai padeda spresti tiriama
problema, kuo jie skiriasi nuo jau esanciy.

Literatiros ir kity Sarase pateikiama ne maziau kaip 20 Saltiniy ne senesniy kaip 5 mety, Neribojama

informacijos $altiniy 1§ kuriy ne maziau kaip trec¢dalis uzsienio autoriy ir ne maziau kaip 3

sarasas i§ prenumeruojamyjy duomeny baziy. Abécélés tvarka iSdéstoma tik
darbe panaudoty (cituoty, perfrazuoty ar paminéty) mokslo leidiniy,
kitokiy publikacijy bibliografiniai aprasai pagal tarptautines APA7
taisykles(https://biblioteka.kaunokolegija.lt/wp-content/uploads/ 2023/11/
APA7-2023-1.pdf). Visi $altiniai turi eilés numerj.

Priedai Pateikiama studento savarankiSkai parengta ir kita aktuali papildoma Neribojama
medziaga (bréziniai, didelés apimties lentelés ir duomeny
vizualizacijos). Priedai turi turéti pavadinimus, yra numeruojami
atskirai ir j baigiamojo darbo apimt] nejskai¢iuojami. Baigiamojo
darbo tekstas su priedais siejamas nuorodomis.

Studento Google IraSoma ] studento Google disko sritj: Neribojama

disko vieta

1. Baigiamasis darbas (pdf formatu).
2. Baigiamojo darbo priedai:
a) Schemos, lentelés (tik Word ir pdf formatu),
b) Prisijungimas prie tinklo arba sukurta programing¢ jranga.

3. Sukurta programiné jranga (suarchyvuota su slaptazodziu). Baigia-
mojo darbo prototipo programiniai failai (jei tokiy yra) suarchy-
vuoti | *.rar, *.zip ar *.7z archyva, apsaugota slaptazodziu.
Archyvo pavadinimas ir slaptazodis turi bati studento(-és) vardas
ir pavarde (pvz.: VardenisPavardenis.rar).

4. Sukurtos programinés jrangos jdiegimo ir naudojimo instrukcija su
nuoroda j internetinj puslapj arba naudojimo atmintiné.



https://biblioteka.kaunokolegija.lt/wp-content/

Baigiamojo darbo
apraSo dalis

Dalies turinys

Rekomenduo-
jama apimtis
psl.

5. Studenty mokslinei-praktinei konferencijai
(priimtas publikavimui, t.y. po recenzavimo).

teiktas

straipsnis

6. Moksliniy tyrimy, eksperimentinés plétros sutartis su finansiniu

arba be finansinio atlygio.




4. BAIGIAMOJO DARBO JFORMINIMAS
18. Baigiamasis darbas turi biti sumaketuotas pagal reikalavimus, nurodytus
baigiamyjy darby rengimo, gynimo ir saugojimo tvarkoje, puslapiy bei baigiamojo darbo daliy
(skyriy, poskyriy) numeracijai, tekstui, lenteléms, paveikslams, baigiamojo darbo kalbai,
formuléms. Baigiamasis darbas turi biiti parasytas taisyklinga lictuviy kalba. Atskirais atvejais,
t. y. vykdant studijas uzsienio kalba, realizuojant jungtines studijy programas ar dél kitos studijy
programos specifikos, baigiamieji darbai gali biiti rengiami uzsienio kalba.

19. Bendrieji reikalavimai baigiamojo darbo kalbai. Tekstas turi bati paraSytas
naudojant lietuviska raidyna, be gramatikos ir sintaksés klaidy. Teksto kalba turi btiti moksliné,
trumpa, aiski, nedaugiaprasmé. Kokius veiksmazodzio laikus vartoti pateikiama 4.1 lentel¢je.
Vartojami terminai turi biiti aptarti tekste. Vartojami uZsienio kalbos ZodZiai arba uZsienietiskos
santrumpos turi buti raSomi pasvyruoju Sriftu. Jei terminas iSverCiamas, lenktiniuose
skliaustuose pateikiamas originalus terminas. Pavyzdziui, Uzduoties ir technologijos atitikimo
modelis (angl. task-technology fit), skirtas paaiskinti <...>. Lietuviy kalbos akademiniy fraziy

sgvadas, skirtas raSantiems mokslinio stiliaus darbus, pateikiamas http://www.frazynas.flf.vu.It/

Teksto atitikties kalbos reikalavimams tikrinimui naudojami kalbos tikrinimo jrankiai
https://beklaidu.lt/ ir https://rasyba.lietuviuzodynas.It/.
4.1 lentelé. Rekomendacijos baigiamojo darbo kalbai
Blogai GERAI
Nr. | Struktiiriné dalis (vns. ir dgs. .
| veiksmaZodZzio asmuo) Kalbos dalis Pavyzdys
1. | Ivadas ISanalizuosiu modelius... | VeiksmaZzodZiai Darbas yra aktualus...,
Atrinksiu aplinkg... esamuoju laiku: Virtualus mobilumas

Parengsiu vadovq... reikalingas tam...,

Problema yra pritaikyti... Darbo
tikslas yra atrinkti...,
Uzdaviniai: iSanalizuoti...,
idiegti, parengti,
pademonstruoti......

Aplinkoje vyksta §ie procesai...,
yra lavinamas gebéjimas...,
modelis skirtas paaiskinti.

Bendratis:

2. | Analitiné dalis Veiksmazodziy

11l asmuo

Neveikiamosios  ri-
Sies dalyvio esamojo
laiko Il asmuo

NubraiZiau lentele,
kurioje nurodziau jrangos
kainas

lenteléje pateikiamos jrangos
kainos... I$analizavus 10 aplin-
ky, sudaryta funkcijy lentele,
analizuojamos ir palyginamos
aplinkos.

Galima teigti... Kaip rodo
tyrimai... Nustatyta... Sitloma...

AS manau...
Mano nuomone...

3. | Projektiné dalis /
tiriamoji dalis

Sudariau... parengiau...
suzinojau...
Matome...

Sudaryta..., parengta... Buvo
suzinota, i$siaiskinta...
saiskéjo...

4. | I8vados ir
pasidlymai

Galésime... naudosime...

Bus galima naudoti...
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Blogai GERAI
Nr. | Struktiiriné dalis (vns. ir dgs.
| veiksmaZodZio asmuo)

5. | Priedai (vartotojo | Spaudziame mygtukg... Spauskite mygtuka...
vadovas)

Kalbos dalis Pavyzdys

20. Lentelés numeris ir zodis ,,lentelé” raSomas toje pacioje eilutéje, pries jos antraste.
Lentelés skil¢iy antrastés, paantrastés raSomos vienaskaita, po jy skyrybos zenklai neraSomi. Jei
lentelése néra kai kuriy duomeny, rasomas ilgasis bruksnys. Skaifiavimus ir jy lenteles
rekomenduojama rengti skaiCiuokle, o véliau tik jkelti j teksto rengimo programg. Skaiciai
stulpeliuose lygiuojami pagal deSimtainj zenkla (pagal Lietuvos standartg tai yra kablelis ,, ,“ o
ne taSkas ,, .“). Lentelése, kurios tesiasi per kelis puslapius, stulpeliy pavadinimai (antrastés
eiluté) turi buti pakartoti kiekviename puslapyje. Pagrindinéje teksto dalyje esanti lentelé pagal
apimt] neturéty virSyti 2 lapy. Jei lentelé didesné, ji dedama j priedus, o tekste tik pateikiami
pagrindiniai tos lentelés rezultatai (gali biti pateikiama trumpa apibendrinanti rezultatus lentelé)
ir nuoroda ] prieda. Jei lentelé virSija 20 lapy, ji nededama net j priedus, taciau absolventas
privalo saugoti (kol apgins baigiamajj darbg) juodrascius arba skai¢iavimy kompiuterines bylas,
kad prireikus galéty parodyti. Tekste privalo biiti nuorodos i lenteles. Lentelés plotis negali biiti
didesnis uz teksto lauko plotj 17 cm. Rekomenduojama, kad lentelés visame darbe biity vienodo

plocio. Lentelés jforminimo pavyzdys pateikiamas 4.2 lenteléje.

4.2 lentelé. Tinkly jrangos samata

Ty Kiekis, Vieneto Bendra kaina,
vnt. kaina Eur

TE100-S8P TRENDWARE 8-Port 10/10Mbps plastikinis korpusas 25 187,41 4685,25

Suverzikliai 500 vnt./pak. 5 4,89 24,45

UTP rozeté virstinkiné su 1 jungties vieta 20 12,10 262,00

IS viso:

21. Bendrieji reikalavimai paveikslams. Paveikslai dedami ten, kur jie minimi tekste.
Pavyzdziui, atlikus kokybing analize, sukurtas konceptualus GPON tinklo valdymo modelis
(4.1 pav.). Paveikslas centruojamas per teksto lauko plotj 17 cm (jtrauka O cm) ir ,,pririSamas‘
prie eilutés pabaigos Zymos. Paveikslai turi biiti optimalaus dydZio, uzimti ne daugiau nei 50
proc. rinkinio ploto puslapyje (netaikoma atgoritmams, schemoms ir diagramoms). Jei priede
yra paveiksly, jie numeruojami jtraukiant priedo numerj (pvz. treCiame priede paveiksly

numeracija baty: 3P.1 pav., 3P.2 pav. irt. t.).
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4.1 pav. Konceptualus GPON tinklo valdymo modelis (pagal ITU-T, 2023)

22. Grafikus rengti skai¢iuokle ir tik véliau jkelti j teksto rengimo programg. Grafikai
privalo turéti pavadinimus, koordinaciy aSyse atidéty dydziy pavadinimus, skaitines reikSmes ir
dimensijas. Naudojant skirtingus mastelius koordinaciy aSyse bitina pateikti atitinkamus
paaiskinimus. Grafikuose pateikiami sutartiniai Zyme¢jimai. Svarbu, kad grafikai vaizduoty
priimty sprendimy efektyvuma, pagrindinius veikimo principus (ciklus), darbo rodiklius, jy
tarpusavio palyginima ir pagrindines darbo iSvadas.

23. Diagramas rengti projektavimo priemonémis (angl. UML, SYSML) ir tik véliau
ikelti j teksto rengimo programa. Diagramos privalo turéti pavadinimus ir atitikti paskirtj.

24. Bréziniai braiZzomi naudojantis AUtoCAD, laikantis braiZymo ir bréziniy jforminimo
reikalavimy.

25. Kompiuteriy tinklo topologija kuriama naudojantis Packet Tracer modeliavimo
jrankiu.

26. Bendrieji reikalavimai matematinéms iSraiSkoms. Prie§ rasant formulg¢ tekste
butina nuoroda ] cituojama literatiiros Saltinj. Formuléms rasyti tikslinga naudoti formuliy
rengykles, pvz., Equation Tools. Tokios programos palengvina formuliy rinkimg ir
apipavidalinimg. Formulés numeruojamos arabiSkais skaitmenimis lenktiniuose skliaustuose,
pavyzdziui, (4.1). Formulés puslapyje turi biiti centruotos, jy numeriai nurodomi rasymo lauko
desin¢je. Matematiniy iSraiSky pagrindinius simbolius rekomenduojama raSyti pasviruoju Sriftu
12 pt, indeksus — 9 pt dydzio. Matricos Zymimos lauZtiniuose skliaustuose, vektoriai —
paryskintu Sriftu 12 pt. Kiekvienas naujas formul¢je naudojamas simbolis yra paaiSkinamas. Po
formulés raSomas kablelis. Formulés simboliy aiskinimas pradedamas zodziu ,.¢ia“, raSant ji
naujoje eilutéje, be jtraukos, mazaja raide. Po zodzio ,,¢ia“ raSomas kablelis. Kiekviena simbolio

reikSmé aiSkinama naujoje eilutéje ir tokia tvarka, kokia simboliai pateikti formuléje. Po

12



simbolio briikkSnys ir simbolio paaiSkinimas, po paaiSkinimo raSomas kabliataskis, o po
paskutiniojo — taskas. Pavyzdziui, vidutinis nuokrypis apskai¢iuojamas pagal formulg:
Xrnax — Xmin

LG (4.1)

S =

¢ia, Xmax — didziausia pozymio reikSmé;
Xmin — maziausia pozymio reikSme;

K — koeficientas, atitinkantis amplitudés dydj.

27. Sukurta programiné jranga ir (ar) modelis turi biiti pateikiama kaip baigiamojo darbo
dalis kartu su aprasu jraSant studento aplanke Google diske, arba nurodant administratoriaus ir
naudotojo prisijungimo duomenis.

28. Darbo daliy, skyriy ir poskyriy formatavimas. Skyrius ir poskyris negali buti
sudaryti tik i§ lenteliy, paveiksly, schemy ir kt., juose privaloma pateikti iSsamy atvaizduoty
rezultaty aprasa. Puslapyje vengti trijy antrasciy i$ eilés be tekstinés informacijos — po antrastés
trumpa jzanga, tekstu neuzpildyty ploty rinkinio ribose (tus¢iy viety), poskyriy su maza tekstinés
medziagos apimtimi, nes informacija galima pateikti poskyryje atskiriant temas be skyrelio
numerio suteikimo (pvz.: temg i$skirti parySkintomis raidémis) ir neiSpleciant turinio. Kiekviena
dalis ir skyrius baigiamas apibendrinimu.

Jei yra keli priedai, jie nuo pagrindinio teksto atskiriami lapu, kurio optiniame centre

paryskintai uzraSoma PRIEDALI ir suteikiamas (Heading 1) stilius.
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5. BAIGIAMOJO DARBO VERTINIMAS

29. Baigiamgjj darba Komisijos nariai vertina pagal darbo atitikimg reikalavimams
(struktirai, turiniui, apim¢iai ir jforminimui, lietuviy kalbos taisyklingumui), darbo taikomaja
(prakting) reikSme, darbo pristatymg, recenzento ir (ar) vadovo atsiliepimg. Komisijos
baigiamojo darbo jvertinimas yra lygus visy komisijos nariy vertinimy aritmetiniam vidurkiui,
suapvalintam iki sveiko skaiciaus. Galutinis baigiamojo darbo jvertinimas apima recenzento
jvertinima, kurio pazymio svertinis koeficientas yra 0,2, ir vertinimo komisijos jvertinimg, kurio
pazymio svertinis koeficientas yra 0,8.

30. Baigiamasis darbas ir jo gynimo rezultatai vertinami balais pagal deSimties baly
skale vadovaujantis studijy rezultaty pasiekimo lygiais, kurie nustatomi pagal vertinimo

kriterijus pateiktus 5.1 lenteléje.

5.1 lentelé. Baigiamojo darbo vertinimo Kriterijai

PazZymys ir
trumpas Ziniy bei

Pasiekimo lygis

Reikalavimai baigiamojo darbo turiniui

gebéjimy

apibudinimas
Darbo tikslai yra priimtini ir aiskiai suformuluoti.
Darbe pademonstruotos profesinés kompetencijos i§ visy, studijy
programoje numatyty rezultaty.
Pateikti originaliis arba keli priimtini i$sikelty problemy sprendimo
variantai ir argumentuotai atrinkti optimalis.

10 (puikiai) Taikyti jvairGis adekvatiis teoriniai modeliai bei analizés metodai.

Puikios, i$skirtinés
zinios ir gebéjimai

9 (labai gerai)
Tvirtos, geros
zinios ir gebéjimai

Puikus

Gauti rezultatai tarpusavyje palyginti.

Pademonstruotos visapusis$kos teorinés zinios su darbu susijusiy
profesiniy kompetencijy apimtyje. ISvados yra argumentuotos,
konkrecios, apima visus darbo tikslus ir juos atitinka.

Darbas parasytas be kalbos klaidy ir jformintas pagal nustatytus
reikalavimus.

Gynimo metu darbas pristatomas kvalifikuotai, nuosekliai,
prisilaikant gynimo plano, ginant darba naudojamos efektyvios
vaizdinés priemonés, argumentuotai ir tiksliai atsakoma j vertinimo
komisijos nariy pastabas, dalykiskai ginama savo nuomoné.

Darbo taikomoji reik§mé — darbo rezultatai gali turéti prakting
reik§me, o jy taikymas duoti nauda.

8 (gerai)
Geresnés nei
vidutinés zinios ir
gebéjimai

7 (vidutini$kai)
Vidutinés zinios ir
gebé¢jimai, yra
neesminiy klaidy

Tipinis

Darbo tikslai yra priimtini.

Darbe pademonstruotos profesinés kompetencijos i§ daugiau kaip
dviejy trec¢daliy studijy programoje numatyty rezultaty.

Problemy sprendimai yra priimtini ir argumentuoti.

Taikyti adekvatiis teoriniai modeliai ir analizés metodai.
Pademonstruotos geros teorinés zinios su darbu susijusiy profesiniy
kompetencijy apimtyje.

Darbo rezultatai ir iSvados yra priimtini, apima visus darbo tikslus ir
juos atitinka.

Darbas jformintas pagal nustatytus reikalavimus.

Gynimo metu darbas pristatomas i§ esmés kvalifikuotai, prisilaikant
gynimo plano, ginant darba naudojamos vaizdinés priemonés,
argumentuotai atsakoma j vertinimo komisijos nariy pastabas.

Darbo taikomoji reik§mé — vidutiné, fragmentiska.

14



Pazymys ir
trumpas Ziniy bei
gebéjimy
apibudinimas

Pasiekimo lygis

Reikalavimai baigiamojo darbo turiniui

6 (patenkinamai)
Zinios ir gebéjimai
(1gtidziai) zemesni
nei vidutiniai, yra
klaidy

5 (silpnai)
Zinios ir gebéjimai
(igtdziai) tenkina

Slenkstinis

Darbo tikslai i§ esmés yra priimtini.

Darbe pademonstruotos profesinés kompetencijos i§ daugiau kaip
pusés studijy programoje numatyty rezultaty.

Problemos i§ esmés iSsprestos, taikyti priimtini teoriniai modeliai ir
analizés metodai.

Pademonstruotos minimalios btinosios teorinés zinios su darbu
susijusiy profesiniy kompetencijy apimtyje.

Darbo rezultatai ir iSvados yra i§ esmés priimtini, apima visus darbo
tikslus ir juos i§ esmés atitinka.

Ginant darbg 1§ esmés prisilaikoma gynimo plano, vaizdiniy
priemoniy efektyvumas vidutiniskas, atsakymai | komisijos nariy
pastabas nepilnai argumentuoti. Darbe vyrauja teorinés medziagos
déstymas pagal pasirinkta temg. Teoriniai teiginiai papildomi,

minimalius o > b -
reikalavimus iliustruojami pavyzdziais.
Darbe yra klaidy, netikslumy.
Studento iSvados, pasiiilymai dazniausiai abstraktlis, nekonkretis,
neargumentuoti. Darbo taikomoji reik§mé — menka.
4,3,2,1 Nepatenkinamai Zinios ir gebéjimai netenkina minimaliy reikalavimy

31. Vertinant baigiamaji darba, atsizvelgiama j studento gebéjima:

kvalifikuotai pristatyti darba;
logiskai, motyvuotai atsakyti ] Komisijos nariy klausimus;

dalykiskai ginti savo nuomong;

- paruosti ir panaudoti vaizding — iliustracing medZiaga;

aisSkiai, nuosekliai, taisyklinga kalba reiksti mintis, naudoti specialybés terminologija;

naudotis informacijos Saltiniais.

32. Apginti baigiamieji darbai PDF formatu jkeliami ir saugomi Kauno kolegijos

institucinéje talpykloje DSpace https://dspace.kaunokolegija.lt/. Duomenys (metaduomenys)

apie darbg ir visatekstis baigiamasis darbas prieinami laisvai, prisijungus prie kolegijos
talpyklos.
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6. DVIGUBO DIPLOMO BAIGIAMOJO DARBO GYNIMAS

33. Studentai, vykstantys studijuoti j partnering institucija dvigubo diplomo studijy
programoje, Kauno kolegijoje pateikia perzitrai uzbaigtg ir atitinkantj metodinius reikalavimus
baigiamgjj darbg bei jkelia aprasg j baigiamyjy darby VMA klasés TURNITIN plagiato
prevencijos jrankj patikrai.

34. Studentas, grizgs po dvigubo diplomo studijy partnerinéje institucijoje, katedrai
pateikia dokumentus, patvirtinanc¢ius visy studijy programoje numatytyi reikalavimy ir studijy
sutartyje numatyty jsipareigojimy jvykdyma:

34.1. Baigimo sertifikatas, kuriame yra pateiktas baigiamojo darbo jvertinimas.

34.2. Baigiamojo darbo temos formuluoté.

34.3. Recenzento ir darbo vadovo atsiliepimai.

34.4. Apginto partnerinéje institucijoje darbo patalpinimo bakalauriniy darby sistemoje
nuoroda.

35. Studentas visus reikiamus dokumentus ir priedus jkelia j studento aplanka.Google
diske.

36. Apginta partneringje institucijoje baigiamajj darba, kuris bus keliamas j kolegijos
institucing talpykla DSpace (] TURNITIN viesajam gynimui kelti darbo nereikia), pdf formatu
jkelia j studento aplankg Google diske, pridéjus prie failo virSelj ir santraukg lietuviy kalba,
atitinkan¢ius patvirtintas Kauno kolegijos baigiamyjy darby rengimo ir gynimo tvarkos
nuostatas.

37. Studentas baigiamojo darbo autoriaus deklaracijos e-forma uzpildo ir patvirtina
baigiamyjy darby Moodle klas¢je integruotame jrankyje.

38. Studentas Kolegijoje baigiamajj darba pristato vertinimo komisijos posédyje.

39. Kitos baigiamojo darbo rengimo ir gynimo salygos apibréziamos tarpinstitucinéje

sutartyje.
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7. DETALIZUOTA KRYPTIES ,,KOMPIUTERIU TINKLAS / TINKLO TARNYBU
ADMINISTRAVIMAS / DARBO VIETU VIRTUALIZAVIMAS“ BAIGIAMOJO DARBO
STRUKTURA

IVADAS (pirmo lygio skyrius, pradedama naujame lape)

Ivade apibiidinama darbo tematika, parodomas nagrinéjamos temos aktualumas,
sprendziama inZineriné praktiné problema, darbo objektas — kompiuteriy tinklo projektas,
formuluojamas darbo tikslas ir sprendziami uzdaviniai, tyrimo metodika (duomeny rinkimo ir
analizés metodai, technologiniai matavimai, apklausa, stebéjimas, eksperimentas ir kt.),
pristatoma baigiamojo darbo struktiira (pagrindinés dalys, apimtis puslapiais, naudotos
literattiros ir kity informacijos Saltiniy skaicius, lenteliy ir paveiksly skaicius). Apibudinami
reikalavimai baigiamojo darbo rezultatams. Nurodomi studijy programos rezultatai, kuriuos
siekiama pademonstruoti. Darbo uzdaviniy neturi buti daug, pakanka 5-6. Kiekvieno uzdavinio
sprendimo rezultatai turi atsispindéti darbo i§vady ir pasitilymy dalyje. Ivadas turi biti parasytas
taip, kad ji perskaicius biity galima susidaryti jspiidj apie baigiamojo darbo esme. [vadas ir jo

dalys nenumeruojamos.

1. ANALITINE DALIS (pirmo lygio skyrius, pradedama naujame lape)

Atliekama esamos kompiuteriy tinklo situacijos analizé. Analizés metu atsakoma |
klausimus — kodél esama kompiuteriy tinklo padétis netenkina. Atliekama technologijy,
sprendimy analize, kuriy pagalba buity galima i$spresti kompiuteriy tinklui keliamus uzdavinius.
Analitinéje dalyje atlickama patikimos literatiiros (naudojant Kauno kolegijos bibliotekos
paieskos sistemg) analizé. Analitinés dalies tekste atliekamas literatiiros citavimas, nurodant
Saltinius ir autorius. Literatiiros citavimas atliekamas laikantis APA taisykliy. Analitin¢je dalyje

jterpiamos reikalingos lentelés, schemos, bréziniai ar paveikslai.

1.1. Technologijy ir technikos apzZvalga (antro lygio poskyris)

1.1.1. Aparatiiros posistemé¢ — esamo arba biisimo kompiuteriy tinklo aparatinés dalies
analize.

1.1.1.1. Jeigu projektuojamas kompiuteriy tinklo atnaujinimas, analizuojama esama
kompiuteriy tinklo situacija. Analizuojami tinklo kabeliai, jy kategorijos, instaliavimo bidai,
atitikimas montavimo, darby saugos standartams ir gerosioms praktikoms. Analizuojami esamo

tinklo tarpiniai jrenginiai (marSrutizatoriai komutatoriai, belaidzio tinklo jrenginiai, tinklo
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ugniasienés), jy bisena, sunaudojamos elektros energijos kiekiai, tarpusavio suderinamumas,
stebéjimo ir valdymo galimybés, fizinis iSdéstymas, fizinio ir loginio saugumo uztikrinimo
galimybés, rySio kokybés uztikrinimo galimybés. Analizuojama jrangos atnaujinimo galimybés,
atsparumas gedimams, dubliavimo galimybés ir t.t. Analizuojamas tinklo skirstymas j potinklius,
virtualts tinklai (angl. VLAN), IP (v4, v6) adresy paskirstymas ir priskyrimo tinklo jrenginiams
budas. Apzvelgiama esamo tinklo fizinio saugumo situacija — ar yra komutacinés spintos, ar jos
rakinamos, ar yra stebéjimo kameros. Ar tinklo jranga prijungta nuo nepertraukiamo maitinimo
jrenginiy (angl. UPS), ar yra uZztikrinamas pakankamas auSinimas. Jvertinama esamo kompiuteriy
tinklo kaina. Pateikiamas esamo kompiuteriy tinklo loginé ir fiziné schemos. Loginé tinklo schema
braizoma naudojant schemy braizymo programas. Fiziné kompiuteriy tinklo schema braizoma
naudojant schemy braizymo programas.

1.1.1.2. Jeigu projektuojamas naujas kompiuteriy tinklas, analizuojama Siuolaikinio
kompiuteriy tinklo aparatiné jranga. Analizuojamos kokios yra Siuolaikinio tinklo aparattiros
tendencijos, kokios yra Siuolaikinio tinklo projektavimo gerosios praktikos, kokia aparatiné jranga
geriausiai tikty projektuojamam kompiuteriy tinklui. Analizuojamos tinklo sudalinimo j potinklius
strategijos, virtualiy tinkly sudarymo galimybés, IP adresy paskirstymo planai, IP (v4 ir v6) adresy
priskyrimo tinklo jrenginiams biidai. Analizuojama btisimo kompiuteriy tinklo atsparumo gedimams
galimybée, dubliavimo galimybé. Apzvelgiama visa galima kompiuteriy tinklo aparatiné dalis —
pradedant tinklo kabeliais, baigiant tinklo komutatoriais, marSrutizatoriais, belaidziais jrenginiais,
ugniasienémis, nepertraukiamo maitinimo Saltiniais, auSinimo jrenginiais. Taip pat apZvelgiamas ir
fizinis tinklo saugumas — spynos, durys, stebéjimo kameros. Apzvelgiama kokia biity naujo tinklo
kaina. Atliekant analize jterpiamos reikalingos lentelés, paveikslai, diagramos.

1.1.2. Informaciné posistemé — kompiuteriy tinklo esamy arba biisimy priezitiros ir valdymo
sistemy analiz¢.

1.1.2.1. Jeigu projektuojamas kompiuteriy tinklo atnaujinimas, analizuojamos esamos
kompiuteriy tinklo priezitiros ir valdymo informacinés sistemos. Analizuojamos S§iy sistemy
funkcijos, lankstumas, galimybé¢ jas atnaujinti, kaina.

1.1.2.2. Jeigu projektuojamas naujas kompiuteriy tinklas, analizuojamos galimos
kompiuteriy tinklo priezitiros ir valdymo sistemos. Analizuojamos kokios yra Siuolaikinio
kompiuteriy tinklo priezitiros ir valdymo sistemos, kokios S§iy sistemy galimybés, diegimo,
atnaujinimo ypatumai, kaina.

1.1.2.3. Jeigu tinkamos kompiuteriy tinklo priezitiros ir valdymo sistemos rinkoje néra,
pateikiami sitlymai, kokia sistema turéty biiti sukurta, kokios turéty buti sistemos savybés ir
galimybés.

1.1.3.Naudotojo sgsaja — analizuojamos esamos arba galimos naudotojo sgsajos.
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1.1.3.1. Jeigu projektuojamas kompiuteriy tinklo atnaujinimas, analizuojama esama
kompiuteriy tinklo jrenginiy (tarpiniy ir vartotojy) naudotojo sasaja. Apzvelgiamos visy tinklo
tarpiniy jrenginiy (marSrutizatoriy, komutatoriy, belaidzio tinklo jrenginiy, ugniasieniy) naudotojo
sasajos. Taip pat apzvelgiami galiniy vartotojy jrenginiy (stacionartis kompiuteriai, nesiojami
kompiuteriai, spausdintuvai, kiti tinklo jrenginiai, kurie tiesiogiai teikia tinklo paslauga naudotojams)
prijungty prie kompiuteriy tinklo naudotojy sasajos — operacinés sistemos, grafinés, komandinés
eilutés aplinkos.
1.1.3.2. Jeigu projektuojamas naujas kompiuteriy tinklas, apzvelgiamos S$iuolaikiniy
Jrenginiy (tarpiniy ir vartotojy) naudotojo sgsajos — grafinés, komandinés eilutés aplinkos, Siy sgsajy
galimybés, naudojimo patogumas, kaina.
1.1.4. Duomeny srauty analizé — analizuojama esamo ar biisimo kompiuteriy tinklo
duomeny srauto sudétis.
1.1.4.1. Jeigu projektuojamas kompiuteriy tinklo atnaujinimas — analizuojama esamo tinklo
duomeny srautas. Srauto analizei naudojamos specialios programos. Analizuojama ar kompiuteriy
tinkle yra uztikrinama rysio kokybé, ar duomenys perduodami naudojant prioritety sistemas.
Analizuojama ar esamame kompiuteriy tinkle yra galimybé valdyti duomeny srautus — riboti greitj.

1.1.4.2. Jeigu projektuojamas naujas kompiuteriy tinklas, jvertinamos duomeny srauty
tendencijos. Apzvelgiama Siuolaikiniais tinklais perduodamy duomeny sudétis — kokie pakety
dydZiai, koks turinys, kokie rysio kokybés uztikrinimo reikalavimai — ar biitina duomeny srautus
skirstyti | prioritetines eiles. ApZvelgiamos esamos priemonés, kurios leidZia valdyti duomeny
srautus — riboti greitj. Jterpiamos reikalingos lentelés, grafikai, diagramos.

1.1.5. Atliekama organizacijos padaliniy (jei tokie yra) sujungimo ] bendrg tinklg apzvalga
ar biisimo tinklo padaliniy sujungimo } bendrg organizacijos tinklg analizé. Pildomos reikalingos
lentelés, jterpiamos reikalingos schemos ar bréziniai.

1.1.6. Atlickama kompiuteriy tinklo prisijungimo prie interneto analizé — analizuojami
esamo ar busimo organizacijos kompiuteriy tinklo prisijungimo prie interneto budai, galimybés,
kaina. Analizés rezultatai suraSomi ] atitinkamg lentele.

1.1.7. Esamo ar biisimo kompiuteriy tinklo dokumentacija.

1.1.7.1. Jeigu projektuojamas kompiuteriy tinklo atnaujinimas, atlickama esamo
kompiuteriy tinklo dokumentacijos analizé. Nustatoma ar yra tinklo loginés, fizinés schemos bei
kokioje formoje (spausdintoje ar elektroninéje) jos realizuotos. Apzvelgiamas kompiuteriy tinklo
dokumentacijos aktualumas — ar esama dokumentacija pilnai atspindi esama tinkla.

1.1.7.2. Jeigu projektuojamas naujas kompiuteriy tinklas, atlickama tinklo dokumentacijos
sudarymo galimybiy apZvalga. Analizuojamos tinklo dokumentacijos sudarymo gerosios praktikos,

tendencijos, programiné jranga.
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1.2. Atliekama kita baigiamajam darbui reikalinga kompiuteriy tinklo (esamo ar biisimo)
analiz¢ ir pildomos reikalingos lentelés, pridedami grafikai, diagramos, paveikslai.

1.3. Analitinés dalies apibendrinimas.

2. PROJEKTINE DALIS (pirmo lygio skyrius, pradedama naujame lape)

2.1. Projektuojamas objektas — kompiuteriy tinklas (antro lygio poskyris)
2.1.1. Projektuojamo objekto paskirtis — esamo tinklo atnaujinimas arba naujo kompiuteriy tinklo
sukiirimas.
2.1.2. Projektuojamo objekto funkcijos — nurodomos visos kuriamo objekto funkcijos (pavyzdziui,
kompiuteriy tinklas — uztikrins saugy, kokybiska, patikimg duomeny perdavimg tarp tinklo mazgy).
2.1.3. Reikalavimai projektuojamo objekto posisteméms:
- Aparatiiros posistemé — nurodoma kokia turéty biiti aparatiira (ne blogesné nei, ne mazesné uz,
ne brangesné uz ir t.t.).
- Informacijos posistemé — nurodomos informacinés sistemos esminés savybés (turi atlikti ne
maziau funkcijy, turi kainuoti ne daugiau uz ir t.t.).
- Naudotojo sgsaja — nurodomos naudotojo sgsajos esminés savybés (turi atlikti tam tikras funkcijas
irtt.)
2.1.4. Reikalavimai projektuojamo objekto fiziniam ir loginiam saugumui — nurodoma koks turéty
biti uztikrintas minimalus fizinis ir loginis projektuojamo objekto saugumas.
2.1.5. Reikalavimai duomeny srautui — koks turi biti prisijungimo prie interneto minimalus greitis.
2.1.6. Reikalavimai duomeny srauto kokybei — kokia turi biti prisijungimo prie interneto rysio
kokybé (pakety praradimas, vélinimas, vélinimo i$sibarstymas (angl. jitter)
2.1.7. Reikalavimai kompiuteriy tinklo duomeny perdavimo srauto valdomumui — ar galima apriboti
greitj.
2.1.8. Reikalavimai elektros jvadui — kokia bus suminé kompiuterio tinklo jrangos galia, kokios bus
elektros energijos sgnaudos.
2.1.9. Reikalavimai papildomam auSinimui - ar kompiuteriy tinklo jrangai reikalingi
kondicionieriai, kokia turi buti jy galia.
2.1.10. Reikalavimai interneto tiekéjams — per kiek laiko Salinami gedimai.
2.1.11. Reikalavimai realizacijai — nurodoma ar kompiuteriy tinklo projektas bus pilnai realizuotas,
ar bus kuriamas kompiuteriy tinklo veikiantis modelis.
2.1.12. Reikalavimai kompiuteriy tinklo patikimumui — kiek laiko per metus galimas kompiuteriy
tinklo (viso ar atskiry daliy) neveikimas.
2.1.13. Reikalavimai kompiuteriy tinklo aptarnavimui — kas aptarnaus kompiuteriy tinkla.
2.1.14. Reikalavimai kompiuteriy tinklo dokumentacijai — nurodoma kokioje formoje (popierinéje,

elektroningje) turéty bati atlikta ir saugoma dokumentacija.
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2.2. Aparatiiros posistemé — pagal analitinéje dalyje atlikta analize¢ parenkama kompiuteriy
tinklo projekto jgyvendinimui reikalinga konkreti aparatira su konkreciomis savybémis (kabeliy
kategorijomis, operacine sistema, prievady kiekiu, elektrine galia, atmintimi ir t.t.) ir kaina.
Pasirenkamas konkretus prisijungimo prie interneto biidas, konkretus interneto tiekéjas, interneto
planas, kaina. Pildomas atitinkamos lentelés.

2.2.1. Lokalus tinklas (angl. LAN) — atliekamas lokalaus tinklo projektavimas:

2.2.1.1. Nubraizoma lokalaus kompiuteriy tinklo loginé¢ schema. Schemg sudaro visi
projektuojamo kompiuteriy tinklo komponentai ir jy tarpusavio loginis rySys. Loginéje schemoje turi
atsispindéti atskiry tinklo daliy tarpusavio rysiai. Loginéje schemoje turi matytis VLAN paskirstymas,
IP adresy paskirstymas.

2.2.1.2. Nubraizoma kompiuteriy tinklo fiziné¢ schema. Fizin¢ kompiuteriy tinklo schema
braizoma naudojant pastato (ar keliy pastaty) statybinius brézinius. BréZiniai turi turéti bréZinio vieta,
teksto vieta, uzraSo lentelg. Fizin¢je kompiuteriy tinklo schemoje turi biiti visi projektuojamo
kompiuteriy tinklo komponentai, iSdéstyti konkreciose vietose. Brézinyje turi biiti nurodytos
kompiuteriy tinklo fizinio saugumo priemonés — kabeliai pakloti loveliuose, komutacinés spintos
rakinamos ir t. t.

2.2.1.3. Sudaroma IP adresy paskirstymo lentelé — nurodomi visi projektuojamo
kompiuteriy tinklo jrenginiai, koks kiekvienam jrenginiui priskirtas IP adresas.

2.2.1.4. Sudaroma VLAN paskirstymo lentelé — nurodomi projektuojamo kompiuteriy tinklo
virtualiy tinkly (angl. VLAN) numeriai, vardai, jiems priskirti IP adresy réziai.

2.2.1.5. Jei projektuojamas tinklas suskirstytas j potinklius — sudaromas IP marsruty planas,
nurodant koks bus naudojamas marsrutizavimo protokolas.

2.2.1.6. Sudaromas tinklo saugumo priemoniy projektas:
2.2.1.6.1. ugniasieniy taisyklés — kas ir prie kokiy IP adresy galés prisijungti;

2.2.1.6.2. prisijungimo teisiy ir slaptazodziy projektavimas — kokia bus naudojama
prisjjungimo prie tinklo jrenginiy teisiy ir slaptazodziy politika, kur bus saugomi prisijungimo

duomenys.

2.2.1.6.3. Kitos tinklo saugumo priemonés — projektuojamos kitos papildomos kompiuteriy
tinklo saugumo priemonés.

2.2.1.7. Apskaic¢iuojama kompiuteriy tinklo sunaudojamos elektros energijos kiekiai, jvado
galia.

2.2.1.8. Apskai¢iuojamas reikalingo papildomo auSinimo (jei toks reikalingas) galia.
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2.2.2. Globalus tinklas (angl. WAN, VPN) — projektuojamas globalus tinklas. Jei organizacija
turi geografiskai dideliu atstumu issidésCiusius padaliniu, projektuojamas padaliniy sujungimas |
bendra tinkla:

2.2.2.1. Nubraizoma loginé organizacijos padaliniy sujungimo schema;

2.2.2.2. Nubraizoma fiziné organizacijos padaliniy sujungimo schema — naudojamas
zemélapis su masteliu, nurodomos padaliniy buvimo vietos;

2.2.2.3. Sudaromas organizacijos padaliniy kompiuteriy tinklo IP adresy planas;

2.2.2.4. Sudaromas organizacijos padaliniy kompiuteriy tinklo VLAN paskirstymas;

2.2.2.5. Sudaromas organizacijos padaliniy kompiuteriy tinklo IP marsSruty planas;

2.2.2.6. Sudaromas organizacijos padaliniy kompiuteriy tinklo saugumo priemoniy

projektas:
2.2.2.6.1. projektuojamos ugniasieniy taisyklées;

2.2.2.6.2. projektuojama prisijungimo prie organizacijos padaliniy kompiuteriy tinklo

jrangos politika — prisijungimo vardai, slaptazodziai;

2.2.2.6.3. projektuojamos kitos papildomos organizacijos padaliniy kompiuteriy tinklo
saugumo priemongs.

2.2.2.7. Projektuojamas organizacijos kompiuteriy tinklo prijungimas prie interneto — koks
bus tiek¢jas, kokios salygos, kaina.

2.2.2.8. Pildomas WAN, VPN projektui reikalingos lentelés.

2.3. Informaciné posistemé — projektuojama kompiuteriy tinklo prieZidiros ir valdymo
sistema:

2.3.1. suprojektuojama kompiuteriy tinklo stebéjimo ir valdymo sistemos naudotojai ir jy
teiseés;

2.3.2. suprojektuojama kompiuteriy tinklo stebéjimo ir valdymo sistemos naudotojy grafiné
ar kitokia aplinka;

2.3.3. Sudaromas stebimy kompiuteriy tinklo jrenginiy sarasas — pildoma atitinkama lentelé;

2.3.4. Sudaromas tinklo jrenginiy ir stebimy parametry sgrasas (pildoma atitinkama lentelé):

2.3.4.1. labai svarbls jrenginiai ir jy parametrai, kurie stebimi visg parg ir siunciami
praneSimai tinklo administratoriams apie jy biisena;

2.3.4.2. maziau svarbis jrenginiai ir jy parametrai, apie kuriuos siun¢iami pranesimai tinklo
administratoriams darbo valandomis;

2.3.4.3. kiti stebimi tinklo jrenginiai;

2.3.4.4. suprojektuojamas tinklo steb¢jimui reikalingos vaizdinés ar kitokios informacijos

pateikimas (grafikai, lentelés, pranesimai el. pastu, SMS);

22



2.3.5. Projektuojamas tinklo duomeny srauty valdymas (jei toks reikalingas) — galimybé
apriboti perduodamy duomeny greitj, blokuoti adresus ar protokolus, apriboti prieinamuma prie tam
tikry kompiuteriy tinklo daliy ir t.t., (pildoma atitinkama lentel¢).

2.3.6. Suprojektuojamos kompiuteriy tinklo jvykiy zurnaly (angl. logs) saugojimo ir
perzitiros priemonés — nurodoma kokia informacija bus saugoma ir kiek laiko.

2.3.7. Suprojektuojama kompiuteriy tinklo dokumentacijos sudarymo ir pastovaus
atnaujinimo sistema.

2.4. Kompiuteriy tinklo patikimumas — kiek laiko per metus kompiuteriy tinklas gali
neveikti.

2.4.1. Sudaromos gedimy registravimo ir Salinimo schemos. Priklausomai nuo pasirinktos
schemos apskai¢iuojamas aptarnaujanc¢io personalo skaiius ir jo apkrautumas. Nurodomas kelios
tinklo ir galiniy jrenginiy aptarnavimo sistemos.

2.4.2. Parenkami ir pagrindZiami realtis kompiuteriy tinklo gedimy Salinimo laikai.

2.4.3. Apskaiciuojamas ar statistiniu biidu randamas vidutinis neveikimo laikas vienai darbo
vietai. Tuo atveju, kai negalima uztikrinti specifikacijoje numatyty reikalavimy, sitilomas rezervinis
variantas — kuriamos rezervinés darbo vietos ir, jei reikia, net naudojant rezervinj tinkla. Pasirinktas
pagrindinis variantas ir rezervinis variantas vertinamas projekto ekonomingje dalyje ir pateikiamos
1Svados.

2.4.4. Nurodomos galimos kompiuteriy tinklo neveikimo pasekmés.

2.5. Sukuriamas bandomasis kompiuteriy tinklo pavyzdys naudojant kompiuteriy tinklo
simuliatorius, virtualias maSinas, kitas priemones. Sukuriamas kompiuteriy tinklo veikiantis modelis
su kuriuo atliekamas testavimas ir reikalingi patobulinimai. Sukurtas modelis turi jrodyti projekto
praktinio jgyvendinimo galimybe.

2.6. Pateikiama administratoriy ir kity kompiuteriy tinklo naudotojy dokumentacija — darbo

su kompiuteriy tinklu aprasas.

ISVADOS (pirmo lygio skyrius, pradedama naujame lape)

ParaSomos iSvados, kurios atitinka kompiuteriy tinklo projektui iskeltus uzdavinius.
Aiskiomis formuluotémis iSdéstomi pagrindiniai rezultatai, gauti siekiant baigiamojo darbo
tikslo ir sprendziant uzdavinius. Kiekvienam uzdaviniui reikia atitinkamo iSvady punkto,
kuriame buty pateiktos kokybinés ir kiekybinés charakteristikos. ISvada negali kartoti tyrimo
duomeny. Atsizvelgiant | iSvadas, formuluojami sitlymai. Jie turi atspindéti aptariamos

problemos sprendimo budus, biti realtis, konkretiis, turéti taikomajg verte. ISvadose
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akcentuojama kg naujo pasiiilé autorius, kaip atlikti sprendimai padeda spresti tiriamg problema,

kuo jie skiriasi nuo jau esanciy.

LITERATUROS IR KITU INFORMACIJOS SALTINIU SARASAS (pirmo lygio skyrius,

pradedama naujame lape)

Abéceles tvarka iSdéstoma tik darbe panaudoty (cituoty, perfrazuoty ar paminéty)
mokslo leidiniy, kitokiy publikacijy bibliografiniai aprasai pagal tarptautines APA7 taisykles.
Rekomenduojama, kad ne maziau kaip trecdalis literattiros Saltiniy biity uzsienio autoriy. Sarase
pateikiama ne maziau kaip 20 ir ne senesniy nei 5 metai Saltiniy, i§ kuriy ne maziau kaip trecdalis

uzsienio kalba ir ne maziau kaip 3 i§ prenumeruojamyjy duomeny baziy.

PRIEDAI (pirmo lygio skyrius, pradedama naujame lape)

Pateikiama studento savarankiskai parengta ir kita aktuali papildoma medziaga. |
priedus dedami: dideli bréziniai, uzimantys vieng visg puslapi ar didesni; ilgesnis nei vienas
puslapis programy kodas; kita reikalinga didesné nei vienas puslapis stambios formos
informacija. Priedai turi pavadinimus ir numeruojami. Baigiamojo darbo tekstas su priedais

siejamas nuorodomis.
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8. DETALIZUOTA KRYPTIES ,, KIBERNETINES SAUGOS MODELIAI“ BAIGIAMOJO
DARBO STRUKTURA

IVADAS (pirmo lygio skyrius, pradedama naujame lape)

RaSomas baigiamojo darbo aktualumas socialine ir inzinerine prasme, kodél Sis
projektas yra aktualus ir reikalingas, kokios yra kibernetinés saugos problemos ir kaip sitiloma
jas spresti. ParaSoma, kokias visuomenei tiesiogiai teikiamas paslaugas turi uztikrinti kibernetiné
sauga. Tikslinga nurodyti kokig reikSme¢ tos paslaugos turi visuomenei, pakomentuoti
svarbiausius paskutiniy 3 meénesiy pazeidziamumus (Zr. National Vulnerability Database
https://nvd.nist.gov/vuln/search?execution=e2s1).

Problema siejama su paslaugy teikimo sutrikimu, kuris galimas Siais atvejais: a) dél
ataky ] marSutizatorius ir serverius tinklas gali sutrikti; b) paslaugy sistema gali sutrikti dél
programings jrangos klaidy; c) gali buti piktybiSkai i$silauzta j sistema (nulauzti slaptazodziai,
uzkrésta virusais ir t.t.). Todé¢l biitina iSanalizuoti galimas atakas j tinklg ir tinklo jrenginius.

Objektas yra kibernetin¢ sistema, apimanti tinklo jrangg ir programing jrangg.
Rekomenduojama vienu sakiniu pasakyti kokia yra objekto paskirtis. Detalizuoti, kas yra
pagrindinis darbo objektas: tinklas ar informaciné sistema. Gali biiti ir abu. Jeigu bus valdomi
pakety srautai, pagrindinis objektas bus tinklas. Jei bus uztikrinamas saugus pri¢jimas prie
informacijos, pagrindinis objektas bus informaciné sistema. Objektu gali biti tiek tinklas, tiek
sistema.

Darbo tikslas gali biiti kibernetinés sistemos saugumo pagerinimas. Formuluojant reikia
trumpai paraSyti kg konkreciai numatoma gerinti. Vienu sakiniu turi biiti suformuluotas vienas
darbo tikslas. ISimtinais atvejais gali buti keli tikslai. Tikslo formuluotéje turi atsispindéti ir
darbo rezultatas.

Darbo uzdaviniai skiriami parodyti, kokiais etapais bus siekiamas tikslo. Suformuluoti
etapai atitinka tarpinius uzdavinius, kuriuos i§sprendus bus pasiektas tikslas. Gali biiti nuo 4 iki
6 tokiy etapy.

Trumpai apraSomos darbo dalys, jskaitant literatiiros Saltinius ir priedus. Trumpai, vienu
ar dviem sakiniais apibiidinama, kas yra padaryta kiekvienoje darbo dalyje. Rekomenduojama
nurodyti, kas bus geriau ir saugiau vartotojui jgyvendinus baigiamojo darbo projekta. Kiekvieno

uzdavinio sprendimo rezultatai turi atsispindéti darbo iSvady ir pasitilymy dalyje.
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1. ANALITINE DALIS (pirmo lygio skyrius, pradedama naujame lape)

1.1. Esamo organizacijos tinklo analiz¢

1.2. Tinklo topologija. Jeigu tinklas nedidelis, reikia pavaizduoti visus (galinius ir tinklo)
jrenginius. Jei tinklas sudétingas, bitina pavaizduoti tinklo jrenginius ir potinklius. Topologija
atvaizduojama naudojantis Packet Tracer simuliatoriumi.

1.3. Tinklo konfigiiracija:

1.3.1. IP adresai potinkliuose

1.1 lentelé. Pavadinimas

Gateway
HA Kompiute- . Adresy (Marsrutizato- Adresai Ad.revs.a >
(Po- . oy Kauke segmentas L . - . belaidZiam
i riy skaicius s riaus jungties) kompiuteriams . ..
tinklis) nuo - iki jrenginiui
adresas
ylak-v 37 255.255.255.192 | 172.16.0.0-63 172.16.0.62 172.16.0.1-37 172.16.0.38
1.3.2. Marsruty lentelé
1.2 lentelé. Pavadinimas
Zyméjimas Nutolusio tinklo Tinklo kauké Per Kkurj Sekancio Suolio
(Nutoles tinklas) IP adresas marsrutizatoriy adresas
sat 172.16.0.192 255.255.255.240 Rsat 10.10.10.133

1.3.3. Jrangos prievadai ir jy paskirtis. Pateikiami prievadai atskirose lentelése darbo stotims
ir tarnybinéms stotims. Darbo stotims galima naudoti: Nnetstat —aon arba Task manager. Serverio
portai (prievadai) gali biiti nustatyti ir Nmap jrankio pagalba.
(zr. https://www.howtogeek.com/howto/28609/how-can-i-tell-what-is-listening-on-a-tcpip-port-in-
windows/ ).

Irangos (darbo stoties) prievadai ir jy paskirtis.

1.3 lentelé. Pavadinimas

Portas (prievadas) Paskirtis Biitina (+) Nebiitina (-)

Irenginys (galinis jrenginys — asmeninis kompiuteris)

1.4 lentelé. Pavadinimas

Portas Paskirtis Biitina (+) Nebitina (-)
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1.3.4. Kibernetiniy grésmiy tyrimo jrankiy lyginamoji analizé. Parenkama, analizuojama ir
palyginama ne maziau 6 jrankiai, kuriais galima tirti kibernetines atakas. Pagrindiniai parametrai
pateikiami. Suformuluojamos iSvados.

1.3.5. Tinklo jrangos specifikacija, parametrai — detaliis techniniai parametrai pateikiami

prieduose.
1.5 lentelé. Pavadinimas
Jvméiimas Reikia | Reikia Kompl. | Kompl.
s RJ-45 | SFP Modelis RJ-45 | SFP Pastabos
jungdiy | jungciy jungciy | jungciy
R1-Alyt 1 6 MP2824+ 2 MIM plokstés | 4+4+4 4+4 Renkameés §j kaip mazesnj
RM3B-4GET4GEFH modelj. Serveriui jungti
1000BaseT jungtis.
MP3840+2 4+4+4 4+4
MIM plokstés
RM3B-4GET4GEFH

1.4. Esama saugumo politika (vartojimo atveju / veiksmy / funkcionalumo diagramos) —
nurodoma kas yra atsakingas uz saugumo politikg. Nurodomas darbuotojy, atsakingy uz saugumo
politika lygiai ir jy atskaitomybé. Lenteléje pazymima apie saugumo priemoniy jgyvendinimg.
Klausimynas sudarytas remiantis SANS instituto ir Kibernetinio saugumo tarybos (angl. Council on

Cyber Security) geraja praktika.

1.6 lentelé. Pavadinimas

Ar taikoma
Eil.Nr. Sauguma didinanti priemoné priemoné

Taip Ne

1. Tinklo jrenginiy, kuriems leidZziama naudotis institucijos tinklo paslaugomis,
identifikavimas (angl. Inventory of Authorized and Unauthorized Devices)

2. Leistinos ir neleistinos naudoti programinés jrangos
identifikavimas (angl. Inventory of Authorized and
Unauthorized Software)

3. Techninés ir programinés jrangos saugios konfigiiracijos mobiliuosiuose jrenginiuose,
darbo vietos ar tarnybinése stotyse numatymas (angl. Secure Configurations for Hardware
and Software on Mobile Devices, Laptops, Workstations and Servers).

4, Nenutriikstamas sistemy pazeidZziamumo vertinimas ir saugumo spragy taisymas (angl.
Continuous Vulnerability Assessment and Remediation).

5. Naudojimosi administratoriaus teisémis kontrolé (angl. Controlled Use of Administrative
Privileges).

6. Audito Zurnaly jrasy stebéjimas, analizé ir saugojimas (angl. Maintenance, Monitoring
and Analysis of Audit Logs).

7. Elektroninio pasto ir nar$ykliy apsauga (angl. Email and Web Browser Protections).

8. Apsauga nuo kenkimo programy (angl. Malware Defenses).

9. Tinklo prievady, protokoly ir paslaugy naudojimo
apribojimai (angl. Limitation and Control of Network
Ports, Protocols and Services).
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Ar taikoma
Eil.Nr. Sauguma didinanti priemoné priemon¢

Taip Ne

10. |Duomeny atkiirimo pajégumas (angl. Data Recovery Capability).

11. Saugios tinklo jrenginiy, tokiy kaip saugasienés, marSruto parinktuvai, komutatoriai,
konfigiracijos numatymas (angl. Secure Configurations for Network Devices such as
Firewalls, Routers and Switches).

12. | Tinklo perimetro apsauga (angl. Boundary Defense).

13. | Duomeny apsauga (angl. Data Protection).

14. | Prieigos kontrolé, paremta principu ,,biitina Zinoti“ (angl. Controlled Access Based on the
Need to Know).

15. Belaidés prieigos kontrolé (angl. Wireless Access Control).

16. |Naudotojy paskyry stebéjimas ir kontrolé (angl. Account Monitoring and Control).

17. | Saugumo srities gebéjimy vertinimas ir reikiamy mokymy numatymas (angl. Security
Skills Assessment and Appropriate Training to Fill Gaps)

18. Taikomyjy programy saugumas (angl. Application Software Security)

19. Reagavimas ] incidentus ir jy valdymas (angl. Incident Response and Management).

20. Bandymai jsilauzti ir ,,raudonyjy komandy* pratybos (angl. Penetration Tests and Red
Team EXxercises).

1.5. Esamos organizacijos darbuotojy pareigos ir atsakomybé — iSvardinama kokias
pareigas organizacijoje uzimantys asmenys yra atsakingi uz saugumo politikg (tvarka). Kompiuteriy
tinklo administratorius ir sistemos administratorius negali biiti atsakingas uz saugumo politika.
Nedidel¢je organizacijoje atsakingas uz politika biina direktorius. Direktorius saugos politikos
vykdymui paskiria — saugos jgaliotinj ir kitus asmenis. Saugos jgaliotinis informuoja paslaugy
gavejus apie priemones, kuriomis vieSyjy elektroniniy rySiy paslaugy gavejai gali pasinaudoti esant
Kibernetiniy incidenty grésmei.

1.6. Esamos problemos

1.6.1. Galimos grésmés naudotojui — i§vardinamos iSorinés ir vidinés kibernetinés grésmes
organizacijos darbuotojams.

1.6.2. Galimos grésmés organizacijai — iSvardinamos grésmés organizacijos veiklai.
Nurodoma kokius duomenis organizacija gali prarasti ir kokios dél to bus pasekmés.

1.6.3. Darbo objekto atitikimas Nacionalinei kibernetinio saugumo strategijai — pateikiamas
bent vienas organizacijoje sprendziamas uzdavinys, jgyvendinantis kiekvieng valstybés kibernetinio

saugumo strategijos tikslg. Duomenys surasomi | lentele.

1.7 lentelé. Pavadinimas

Pirmasis Strategijos tikslas — stiprinti valstybés kibernetinj saugumgq ir kibernetiniy gynybos pajégumy plétrq.

Uzdavinys

Sprendimas
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Antrasis Strategijos tikslas — uztikrinti nusikalstamy veiky kibernetinéje erdvéje prevencijq, uzkardymaq ir tyrimg.

Uzdavinys

Sprendimas

Treciasis Strategijos tikslas — skatinti kibernetinio saugumo kultiirg ir inovacijy plétrq.

Uzdavinys

Sprendimas

Ketvirtasis Strategijos tikslas — stiprinti glaudy vieSojo ir privataus sektoriy bendradarbiavimg.

Uzdavinys

Sprendimas

Penktasis Strategijos tikslas — stiprinti tarptautinj bendradarbiavimq ir uZtikrinti tarptautiniy jsipareigojimy
kibernetinio saugumo srityje vykdyma.

Uzdavinys

Sprendimas

1.7. Esamo tinklo patikimumo skai¢iavimai. Patikimumas skai¢iuojamas jvertinant esama

tinklo struktiirg ir darbo viety skaiciy. Reikia vertinti, kad eksploatacijos metu gali jvykti jvairiis

gedimai ir programinés jrangos sutrikimai, kurie yra Salinami. Pavyzdziui, vieny mety beégyje

jrenginio prastova vidutinikai 526 min. Jvertinant, kad metuose yra 8766 val. arba 525960 min
tikimybé kad jrenginys neveiks lygi P = (525960-526) / 525960 = 0,999. Akivaizdu, kad tikimybés

P reikSmé yra labai artima vienetui. Analogiskai skaiCiuojant galima sudaryti pagalbing Prastovy

tikimybiy lentele (mety trukmé 8766 val. arba 525960 min.).

1.8 lentelé. Pavadinimas

Prastova, Pras_tova, ::;?I:g; ) [?arbq Prastov_a, Pras_tova, g?lzgg . [.)arbq
val. min. ofy tikimybé P paromis min. oo tikimybé P
0 525960 1,00000000 0,3 480 525480 0,99908738
1 525959 0,99999810 1,0 1440 524520 0,99726215
2 525958 0,99999620 2,0 2880 523080 0,99452430
3 525957 0,99999430 3,0 4320 521640 0,99178645
4 525956 0,99999239 4,0 5760 520200 0,98904860
5 525955 0,99999049 5,0 7200 518760 0,98631075
10 525950 0,99998099 6,0 8640 517320 0,98357290
15 525945 0,99997148 7,0 10080 515880 0,98083504
20 525940 0,99996197 8,0 11520 514440 0,97809719
25 525935 0,99995247 9,0 12960 513000 0,97535934
30 525930 0,99994296 10,0 14400 511560 0,97262149
35 525925 0,99993346 11,0 15840 510120 0,96988364
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Darbo

Darbo

Prastova, Pras.tova, s Darbo Prastov_a, Pras_tova, P - Darbo

val. min. — ' tikimybé P paromis min. . ' tikimybé P
40 525920 0,99992395 12,0 17280 508680 0,96714579

45 525915 0,99991444 13,0 18720 507240 0,96440794

50 525910 0,99990494 14,0 20160 505800 0,96167009

55 525905 0,99989543 15,0 21600 504360 0,95893224

60 525900 0,99988592 16,0 23040 502920 0,95619439

2 120 525840 0,99977185 17,0 24480 501480 0,95345654

8 480 525480 0,99908738 18,0 25920 500040 0,95071869

Tegul klaséje yra N darbo kompiuteriy, 1§ kuriy m kompiuteriy yra naudojami darbui.
Tuo paciu skirtumas N-m rodo kiek yra rezerviniy kompiuteriy. Tikimybe¢, kad veiks m i§ N

klas¢je esan¢iy kompiuteriy paskai¢iuojama pagal formule:

Ppc =1 =N _y_m4+1 CY (1 —P)"PN7" (17P.1)
Cia, C’I“LV - (N—A:l!)!n!'
Kai tikimybé P artima vienetui (P=1), formule (17P.1) galime supaprastinti:
Prc=1=Xhon-m+1 CGi' (1 —P)" (17P.2)

Aktualiausia vieta darbingumo pozitiriu yra nuosekliai sujungti tinklo komutatoriai ir
marsrutizatorius, kuriy patikimumus pazymékime atitinkamai Pr ir Pk. Tada tinklo patikimumas
Pt

Pr = PpcPgrPy (17P.3)

1 pavyzdys: Klaséje yra 20 darbo kompiuteriy ir 0 kompiuteriy rezervui (N = 20,
m = 20) ir vieno kompiuterio darbo tikimybé P = 0,999 (prastovos laikas metuose ~ 526 min.).
Paskai¢iavus pagal formule gauname tikimybe Ppc = 0,9798, kuri reiskia, kad bendra 20 darbo
viety prastova metuose A ~ 10080 min. (= 168 val.).

2 pavyzdys: 2 Klaséje yra 20 darbo kompiuteriy ir papildomai 1 kompiuterius skirtas
rezervui (N =21, m=20) ir P=0,999. Vieno kompiuterio prastova metuose A =~ 526 min.
Paskai¢iavus pagal formulg, gauname tikimybe Ppc = 0,9998, kuri reiskia, kad bendra 20 darbo
viety prastova metuose A ~ 120 min. Tuo atveju, kai yra nuosekliai sujungti tinklo komutatoriai
ir marSrutizatorius ir P =PER = PK = 0,999, tai bendra klasés be rezervavimo kompiuteriy
bendra prastova metuose A ~11520 min. (Pt = 0,9778). Prie ty paciy salygy ir kai klaséje yra 1

rezervinis kompiuteris bendra prastova metuose A =~ 1440 min. (Pt = 0,9978).

30



Vienos atskiros fiksuotos darbo vietos (nenaudojant rezervo) patikimumas yra lygus
Py = P - Pg - Px=0,997 ir jo nedarbingumo trukmé A =~ 1440 min., kai pa¢io kompiuterio
prastovos laikas metuose A =526 min. (P =0,999). Darome i§vada, kad tinkle tikslinga turéti
vieng rezervinj kompiuterj, kuriuo gali naudotis bet kuris i§ vartotojy. Vienag pasirinkta
kompiuter] nerezervuotame tinkle, galime rezervuoti per kitg operatoriy, kurio A =526 min.
(Po=0,999), Tada vienos atskiros fiksuotos darbo vietos patikimumas. Taigi darbo vietos
rezervavimas per kitg operatoriy Zenkliai sutrumpina prastovos laikg metuose (nuo 526 min. iki

2 min.)

Pg=1—(1—Py)-(1—Py)=0.999997 (A~2 min.). (P17.4)

1.8. Esamo tinklo paZeidziamumo jvertinimas — atliekamas naudojant tinklo patikimumo
skai¢iavimo metodika.

Naudojantis esama tinklo struktiira, kibernetinis vertinimas atliekamas naudojantis
dokumentu Common Vulnerability Scoring System version 3.1: Specification Document (Zr.
https://www.first.org/cvss/calculator/3.1).

Skai¢iuoklé (P17.1 pav.) suskaiiuoja pazeidziamumo laipsnj ir pateikia

pazeidziamumo vektoriy:
CVSS:3.1/AV:P/AC:H/PR:L/UL:R/S:U/C:L/I:L/A:H/E:H/RL:U/RC:U 5)

Visa jvertinimo metodika pateikiama (zr. https://www.first.org/cvss/user-guide ).

1

Attack Vector (AV) Scope (S)

| Network[l\l)| |Adjacent fA)| |L0cal iL]| |m|
Attack Complexity (AC) Confidentiality (C)

) et (D
Privileges Required (PR) Integrity (1)

o) () o] () (ven
User Interaction (UI) Availability (A)

e, (oneon)] iomt)

Vector String -

CV55:3.1/AV:P/AC:H/PR:LULR /S:U/C:L [T:L [ A:H

1.1 pav. PaZeidZiamumo laipsnio skaif¢iavimo kalkuliatoriaus vartotojo sasaja
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1.9. Apibendrinimas — pateikiami pagrindiniai esamo objekto techniniai kokybés
parametrai ir sudaroma objekto aukstesnio kibernetinio saugumo specifikacija. Gairiy pagrindu darbo

projektingje dalyje kuriama naujas kompiuteriy tinklas.

2. PROJEKTINE DALIS (pirmo lygio skyrius, pradedama naujame lape)

2.1. Projektuojamas objektas — pateikiama modifikuota tinklo struktiira, kurioje yra jvertinti
analitin¢je dalyje gauti rezultatai. Gali biiti sukuriami nauji potinkliai, pakeista tinkliné ir darbo viety
Jranga.

2.1.1. Tinklo konfigiiracija — modifikuotos analitinés dalies lentelés. Naudojamy prievady
paskir¢iy lentelé — pateikiama prievady lentelé, kurios pabaigoje paaiskinami kod¢l yra skirtumai nuo
esamo tinklo prievady.

2.1.2. IP adresai potinkliuose — pertvarkius tinklg sudaromos naujos IP adresy lentelés pagal
pavyzdj, pateiktg 2.3.1 dalyje.

2.1.3. Marsruty lentelé — sudaroma pertvarkyto tinklo marSruty lentelé pagal pavyzdj,
pateikta 2.3.2 dalyje

2.1.4. Tinklo jrangos specifikacija — sudaroma pertvarkyto tinklo jrangos lentel¢ pagal
pavyzdj, pateiktg 2.3.5 dalyje

2.1.5. Tinklo jrangos saugumo lygio jvertinimas — naujo tinklo jrangos saugumo lygio
nustatymas vykdomas naudojantis metodika, pateikta 1.8 punkte.

2.2. Problemos sprendimai

2.2.1. Turinio filtravimas — skirtinguose potinkliuose gali biiti pritaikytos skirtingos turinio
filtravimo taisyklés. Sioje dalyje jos turi bati aptartos.

2.2.2. Ugniasienés (angl. Access list) sudarymas — sudaromas ugniasienés konfigiravimo
planas ir priede pateikiamas konfigliravimo failas.

2.2.3. Kibernetiniy ataky jtakos analizé — lentelés forma pateikiamos galimos atakos ir
paaiskinama jy jtakg pa¢ios organizacijos, jos darbuotojy ir klienty aptarnavimui.

2.2.4. Atnaujintos  struktiiros patikimumo skaifiavimai — patikimumo skai¢iavimas
vykdomas naujame tinkle pateikiant du variantus: be rezervavimo ir su rezervavimu per papildoma
paslaugos teikéja. Kiekviename variante parodomi du atvejai: kai viename potinklyje yra rezerviniai
darbo kompiuteriai ir kai jy néra. Patikimumo skai¢iavimas atlieckamas pagal metodika, pateiktg 1.7
punkte.

2.2.5. Atnaujintos struktiiros pazeidziamumo vertinimas — pazeidZiamumo vertinimas

atlickamas pagal metodika, pateiktg 1.8. punkte.
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2.3. Reorganizacijos plano sudarymas — turi bati trumpai apraSyta kaip bus atliktas esamos
tinklo jrangos ir darbo stoCiy perjungimas j naujg tinklg ir naujy tinklo jrenginiy jjungimas.
Perjungimo procesa biitina optimizuoti iSanalizuojant galimus variantus ir parenkant geriausia
variantg.

2.4. Kibernetiniy incidenty valdymo diagrama — turi bati parodyta incidenty valdymo
diagrama. Diagramoje turi biiti pateikta incidenty pasekmiy Salinime dalyvaujantys asmenys ir jy
tarpusavio sgveika.

2.5. Pakeitimy dokumentacija — pateikiamas pagrindiniy lenteliy ir grafinés medziagos
sarasas, kuris reikalingas projekto jgyvendinimui.

2.6. Kibernetinio saugumo diegimo specifikacija — apraSomos numatomos diegti
kibernetinio saugumo priemonés, kurios buvo parinktos analitinéje dalyje.

2.7. Techninis kibernetinio saugumo testavimas — testavimas bandomojoje aplinkoje gali
biti atliktas kaip virtualiy masiny tinkle serveryje arba ir realiame tinkle. Sioje baigiamojo darbo
dalyje turi biiti aisSkiai aprasyta ta suprojektuoto objekto komponenté, kuri yra testuojama. Tinklas
gali buti sukurtas Packet Tracer aplinkoje. Testavimo rezultatai pateikiami lenteliy ir grafiky forma.

2.8. Kibernetinio saugumo politikos sudarymas — lenteliy ir grafiky forma atvaizduojama
siiloma kibernetinio saugumo politika. Gali biiti panaudojama papildyta kibernetinio saugumo
politikos apraso forma nurodyta 2.4 dalyje.

2.9. Testavimo rezultaty analizé ir i§vady apibendrinimas — aptariami testavimo rezultatai.
Formuluojamos i§vados apie testavimo rezultaty atitikimg projektinés dalies rezultatams. Aiskinamos

neatitikimo prieZastys.

ISVADOS (pirmo lygio skyrius, pradedama naujame lape)

Formuluojamos iSvados, kurios atitinka kibernetinés saugos projektui iskeltus
uzdavinius. AiSkiomis formuluotémis iSdéstomi pagrindiniai rezultatai, gauti siekiant
baigiamojo darbo tikslo ir sprendziant uzdavinius. Kiekvienam uzdaviniui reikia atitinkamo
iSvady punkto, kuriame biity pateiktos kokybinés ir kiekybinés charakteristikos. ISvada negali
kartoti tyrimo duomeny. Atsizvelgiant j iSvadas, formuluojami sitilymai. Jie turi atspindeéti
aptariamos problemos sprendimo budus, bati realts, konkretis, turéti taikomajg verte. ISvadose
akcentuojama ka naujo pasiiilé autorius, kaip atlikti sprendimai padeda spresti tiriamg problema,

kuo jie skiriasi nuo jau esanciy.
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LITERATUROS IR KITU INFORMACIJOS SALTINIU SARASAS (pirmo lygio skyrius,

pradedama naujame lape)

Abécelés tvarka iSdéstoma tik darbe panaudoty (cituoty, perfrazuoty ar paminéty)
mokslo leidiniy, kitokiy publikacijy bibliografiniai apraSai pagal tarptautines APA7 taisykles.
Rekomenduojama, kad ne maziau kaip trecdalis literatiiros $altiniy biity uzsienio autoriy. Sarase
pateikiama ne maziau kaip 20 ir ne senesniy nei 5 metai Saltiniy, i§ kuriy ne maziau kaip trec¢dalis

uzsienio kalba ir ne maziau kaip 3 i prenumeruojamyjy duomeny baziy.

PRIEDAI (pirmo lygio skyrius, pradedama naujame lape)

Pateikiama studento savarankiSkai parengta ir kita aktuali papildoma medziaga. |
priedus dedami: dideli bréziniai, uzimantys vieng visg puslapi ar didesni; ilgesnis nei vienas
puslapis programy kodas; kita reikalinga didesné nei vienas puslapis stambios formos
informacija. Priedai turi pavadinimus ir numeruojami. Baigiamojo darbo tekstas su priedais

siejamas nuorodomis.
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9. DETALIZUOTA KRYPTIES ,,DAIKTU TINKLO SISTEMOS“ BAIGIAMOJO DARBO
STRUKTURA

IVADAS (pirmo lygio skyrius, pradedama naujame lape)

RaSomas biisimo daikty tinklo kiirimo technologijos projekto apibidinimas — kode¢l $is
projektas yra aktualus ir reikalingas, kokios yra problemos ir kaip sitiloma jas spresti.
Apibudinami Sio projekto tikslas ir iSvardinami uzdaviniai, kuriuos jgyvendinus bus iSspresta
problema ir pasiekti numatomi rezultatai, darbo objektas, formuluojamas darbo tikslas ir
sprendziami uzdaviniai, tyrimo duomeny rinkimo ir analizés metodai (tyrimai, technologiniai
matavimai, apklausa, stebéjimas, eksperimentas, kiti), pristatoma baigiamojo darbo struktira
(pagrindings dalys, apimtis puslapiais, naudotos literatiiros ir kity informacijos Saltiniy skaicius,

lenteliy ir paveiksly skaicius), apibidinami reikalavimai baigiamojo darbo rezultatams.

1. ANALITINE DALIS (pirmo lygio skyrius, pradedama naujame lape)

1.1. Situacijos analizé¢ — paaiSkinama kokios daikty interneto kiirimo technologijos yra
analizuojamos baigiamajame darbe, i§vardinami zinomi sprendimai ir palyginimo kriterijai: a)
komponentai — aplikacija, serveris, bibliotekos; b) savybés — aplikacijos programavimo (angl. API)
ir vartotojo (angl. Ul) sasajos visai pritaikytai techninei jrangai ir prietaisams; prisijungimui prie
debesies; valdikliy funkcijy nustatymas ir redagavimas be kodo raSymo j tiesiogines mikrokontrolerio
jungtis; duomeny kaupimas, jy stebéjimas ir vizualizavimas; prietaisy valdymas, zinuciy ir jspé&jimy
siuntimas.

1.1.1.Keliy atvejy analizé pagal pasirinktus kriterijus.

1.1.2.Palyginimas — vadovaujantis pasirinktais Kriterijais atlickamas palyginimas, kurj
rekomenduojama pateikti lentel¢je ir paaiskinti.

1.2. Technologijy ir technikos apzvalga

1.1.3. Aparattiros posistemé — apzvelgiamos aplikacijos ir serverio veikimui ir karimui
reikalingos aparatiros komponentés, biidingos daikty interneto sistemy valdymui. Jas galima
pavaizduoti lentelé¢je.

1.1.4.Informaciné posistemé — apzvelgiamos aplikacijos ir serverio veikimui ir kiirimui
reikalinga operacin¢ ir informaciné jranga.

1.1.5.Naudotojo sgsaja — apzvelgiamos programavimo kalbos ir programavimo aplinkos,
naudojamos metodikos ir programavimo technologijos, operacinés sistemos, budingos daikty

interneto sistemy valdymui.
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1.3.  Apibendrinimas — suformuluojama i$vada ir pateikiamas pasirinktas sprendimas.

2. PROJEKTINE DALIS (pirmo lygio skyrius, pradedama naujame lape)

Vadovaujantis analizés rezultatais ir specifikacija, parengiamas kuriamo objekto ir jo posistemiy
projektas. Sioje baigiamojo darbo dalyje bitina: i$nagrinéti esama arba apibrézti kuriamos valdymo
sistemos sandarg bei jvertinti ja sudarancius komponentus; parengti principing¢ schema, naudojant
tarptautinius automatikos jtaisy — jutikliy, valdymo ir vykdymo jtaisy,— Zymenis. BréZiniai gali biti
atliekami AutoCAD, sPlan arba Ms Visio programiniais paketais. Remiantis principine schema, turi bati
parengtas tikslus sistemos veikimo apra§ymas

2.1. Projektuojamo objekto paskirtis — nurodoma paskirtis, svarbiausios objekto valdymo
savybés (pvz. internetu, bevieliu rySiu i§ internetinés svetainés, aplikacija), naudotojai.

2.2. Projektuojamo objekto funkcijos — nurodomi funkciniai reikalavimai.

2.3. Reikalavimai projektuojamo objekto posisteméms:

2.3.1. Aparatiiros posistemei — nurodomos techninés charakteristikos mikrovaldikliams,
kompiuteriy tinklo jrangai, naudotojo kompiuteriui ir kt.

2.3.2. Informacijos posistemei ir naudotojo sgsajai — nurodomos operacinés sistemos ir jy
versijos, tinklapiy kiirimo tvarkyklés, interneto narSykleés.

2.4. Reikalavimai eksploatavimui

2.5. Reikalavimai projekto dokumentacijai

2.6. Valdymo sistemos arba jos posistemiy struktiiros, funkcionalumo ir techniniy
charakteristiky analizé — biitina apraSyti nagrinéjamg valdymo sistema sudaranciy komponenty
techninius parametrus ir pagristi komponenciy tinkamuma kuriamai sistemai. Remiantis technine
dokumentacija — pardavimy katalogai, gamintojo tinklapiai ir kiti techniniai informaciniai Saltiniai,—
parengti naudojamy sistemoje jtaisy, prietaisy techniniy parametry aprasa.

2.6.1. Pagrindiniai valdymo sistemy kiirimo principai — vadovaujantis valdymo sistemy
kiirimo metodika, biitina aptarti pagrindinius valdymo sistemos kiirimo principus ir eigg, iSvardinti
kiirimo proceso etapus ir juos apibiidinti.

2.6.2. Valdymo sistemos sandara ir jos komponentai — apibiidinama, kokioje programavimo
aplinkoje ir kokia programavimo kalba paraSyta valdymo sistemos programa. Trumpai apibiidinamos
reikalingos bibliotekos technologijos (pvz. AJAX technologija, Arduino mikrovaldiklis, tinklapiy
nar$yklé, HTML, CSS, JavaScript, teksto tvarkyklé), pateikiamos programavimo aplinky iliustracijos.
Pateikiama valdymo sistemos sandaros ir svarbiausiy programos komponenty loginé schema ir jy
apibiidinimas.

2.6.3. Valdymo sistemos specifikacija — trumpai apibudinamos valdymo sistemos

komponentés, nurodomi informacijos Saltiniai, kuriais remiantis parengiamos specifikacijos.
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Reikalingos komponentés su specifikacijomis pavaizduojamos lenteléje.

2.6.4. Techninis projektas — apibtidinama valdymo sistemos koncepcija. Kadangi sistema
apima jvairias komponentes, valdymo algoritmus, jrenginius ir prietaisus, kurie sgveikauja
tarpusavyje, pateikiamas sistemos loginis vaizdas. Valdymo sistemos principiné schema su
sunumeruotomis komponentémis pateikiama iliustracijoje ir/arba brézinyje. Didelés apimties
brézinys pateikiamas prieduose. Principin¢je schemoje sunumeruoty objekty pavadinimai,
paaiskinimai ir jy skaitmeniniy jéjimy bei i8¢jimy kanalai valdiklio plokstéje pateikiami atskiroje
lentel¢je. Pateikiamas valdymo sistemos funkcinis valdymo algoritmas. Rekomenduojama naudotis
FlowChart diagrama su jo bloky paaiSkinimais. Pradiniai programos kodai (pvz. Arduino, JavaScript
ir kt.) su i§samiais komentarais pateikiami prieduose.

2.7. Informacijos ir ry$io technologijy analizé

2.7.1. Tinklo loginé schema ir detali topologija — parengiama kompiuteriy tinklo loginé
schema, kompiuteriy tinklo detali topologija, Wi-Fi tinklo schema. Turi biiti pateikiami schemose
sunumeruoty objekty pavadinimai ir paaiskinimai.

2.8. Programinés jrangos ir grafinés naudotojo sgsajos analizé

2.8.1. Naudotojai ir jy sprendziami uzdaviniai — Siame skyriuje nurodoma, kas galéty biti
sukurtos programinés jrangos naudotojai ir kokios kvalifikacijos jie turéty biti. Informacija
pateikiama lenteléje.

2.8.2. Programinei jrangai keliami funkciniai reikalavimai — uZpildoma funkciniy
reikalavimy lentelé (panaudojimo atvejai, procesai, veiksmai ir kt.).

2.8.3. Programinei jrangai keliami nefunkciniai reikalavimai — sistemos i§vaizdai (meniu,
langy sasajai, naudotojo sgsajos spalvoms), panaudojamumui (reikalavimai programos iskvietimui,
galimybei atSaukti veiksmus), veikimo charakteristikoms (reikalavimai jvesties ir i§vesties greiciui),
ataskaity formavimui, skaic¢iy apvalinimui, sistemos prieZiiirai (reikalavimai naujy versijy pateikimo
vietai, dazniui, galimybei atsisiysti versijas), saugumui, naudotojy identifikacijai.

2.9. Duomeny modelis

2.9.1. Duomeny srauty diagramos (0,1,2 lygio) — nurodomi analizuojamos veiklos procesai
ir juos siejantys informaciniai srautai.

2.9.2. Reliacinis duomeny modelis — braizomas naudojantis grafiniy notacijy rinkiniu (angl.
Data Base Notation). Reliaciname duomeny bazés modelyje pateikiamos duomeny bazés lentelés,
apibiidinama jy paskirtis.

2.9.3. Normalizavimo lentelés — kiekviena duomeny bazés lentelé¢ apraSoma nurodant
duomeny bazés lentelés pavadinimg ir sarasa atributy: lauko varda, lauko duomeny tipa, lauko
reikSmiy atkarpa.

2.10. Naudotojo sgsajos (angl. GUI) modelis
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2.10.1. Sistemos loginis modelis — nubraizoma panaudos atvejy diagrama (angl.Use Case),
kurioje vaizduojami sistemos procesai ir naudotojy sprendziami uzdaviniai. Apibtidinami kiekvieno
i§ procesy scenarijai ir nubraizomos procesy veiklos diagramos (angl. Activity Diagram). ParaSomas
kiekvieno panaudos atvejo scenarijus, kuris apibiidina procesy eiga.

2.10.2. Naudotojo sgsajos struktiira — pateikiama naudotojo sgsajos struktiira, strukttriniy
daliy sarasas, apibiidinama struktiiros sudétiniy daliy paskirtis, pateikiamos visy langy, kurie
iSvardinti lenteléje, formos. PaaiSkinama programiniy objekty, kurie vaizduojami schemoje, paskirtis.

2.11. Programinés jrangos architektiiros projektas

2.11.1. Programinés jrangos strukttiros modelis — atsizvelgiant j programavimo technologija,
galimi du atvejai: 1) jei naudojama objektinio programavimo technologija, pateikiama programing
jrangg sudaranciy klasiy detalizuota diagrama ir lenteléje detalus klasiy apraSymas; 2) pateikiama
moduline struktiira — programin¢ jranga sudaranc¢iy moduliy diagrama ir moduliy paskirties
apraSymas.

2.11.2. Komponenty diagrama (angl. Component Diagram) — vaizduojamos loginés
elementy grupuotés ir jy rySiai. Suskaidant | mazesnius komponentus pateikiamas supaprastintas
sudétinés sistemos vaizdas. Kiekviena diagramos dalis vaizduojama keturkampiu langeliu, kurio
viduje uZraSomas dalies pavadinimas. Jungtimis nurodomi skirtingy komponenty rySiai ir jy
priklausomybé vienas nuo kito. Panaudojant komponenty diagramg galima atvaizduoti programinés
jrangos dalis, jterptus kontrolés blokus, kurie jtakoja sistemg. Komponenty diagramoje sistema gali
biti atvaizduojama su (angl. LAN) tinklg sudaranciais elementais.

2.11.3. Paskirstymo / Isdéstymo diagrama (angl. Deployment Diagram) — parodo fizinj
konfigiiracijos suderinamuma tarp programinés ir aparatinés jrangos. Sioje diagramoje pateikiami
rySial tarp programinés ir aparatinés jrangos komponenciy, susieti su informacijos perdavimo
operacijomis. Diagramoje gali biiti parodyta kur sistema bus iSdéstyta. PavyzdZiui, fizinés masinos ir
procesoriai gali biiti atvaizduojami kaip mazgai. Vidiniai elementai gali biiti parodyti jterpiant
mazgus ar artefaktus.

2.12. Aprasomas modelis ir (ar) programiné jranga. Naudojant sistemg sudarancig aparatine
(kompiuterius, serverius, mobiliuosius jrenginius, interneta) bei kitg daikty tinklo jranga, virtualias
masinas, kitas priemones sukuriamas sistemos modelis veikiantis daikty tinkle, kuris toliau
testuojamas ir iSbandomas. Sukurtas modelis turi jrodyti projekto praktinio jgyvendinimo galimybg.

2.13. Administratoriy ir kity naudotojy dokumentacija — parengiami darbo su sistema

aprasai.
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ISVADOS (pirmo lygio skyrius, pradedama naujame lape)

ParaSomos iSvados, kurios atitinka daikty tinklo sistemos projektui iskeltus uzdavinius.
Aiskiomis formuluotémis iSdéstomi pagrindiniai rezultatai, gauti siekiant baigiamojo darbo
tikslo ir sprendziant uzdavinius. Kiekvienam uzdaviniui reikia atitinkamo iSvady punkto,
kuriame buty pateiktos kokybinés ir kiekybinés charakteristikos. ISvada negali kartoti tyrimo
duomeny. Atsizvelgiant | iSvadas, formuluojami sililymai. Jie turi atspindéti aptariamos
problemos sprendimo budus, biiti realtis, konkrettuis, turéti taikomaja verte. ISvadose
akcentuojama kg naujo pasitlé autorius, kaip atlikti sprendimai padeda spresti tiriamg problema,

kuo jie skiriasi nuo jau esanciy.

LITERATUROS IR KITU INFORMACIJOS SALTINIU SARASAS (pirmo lygio skyrius,

pradedama naujame lape)

Abécélés tvarka iSdéstoma tik darbe panaudoty (cituoty, perfrazuoty ar paminéty)
mokslo leidiniy, kitokiy publikacijy bibliografiniai apraSai pagal tarptautines APA7 taisykles.
Rekomenduojama, kad ne maziau kaip trecdalis literattiros Saltiniy biity uzsienio autoriy. Sarase
pateikiama ne maziau kaip 20 ir ne senesniy nei 5 metai Saltiniy, 1§ kuriy ne maZziau kaip trec¢dalis

uzsienio kalba ir ne maziau kaip 3 i§ prenumeruojamyjy duomeny baziy.
PRIEDAI (pirmo lygio skyrius, pradedama naujame lape)

Pateikiama studento savarankiSkai parengta ir kita aktuali papildoma medziaga. |
priedus dedami: dideli bréZiniai, uZimantys vieng visg puslapj ar didesni; ilgesnis nei vienas
puslapis programy kodas; kita reikalinga didesné nei vienas puslapis stambios formos
informacija. Priedai turi pavadinimus ir numeruojami. Baigiamojo darbo tekstas su priedais

siejamas nuorodomis.
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PRIEDAI
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1 priedas. Titulinis lapas LIETUVIU kalba

‘
KAUNO 4
KOLEGIJA @

INFORMATIKOS, INZINERIJOS IR TECHNOLOGIJU FAKULTETAS
INFORMATIKOS IR MEDIJU TECHNOLOGIJU KATEDRA

Autoriaus vardas ir pavardé

BAIGIAMOJO DARBO PAVADINIMAS

Baigiamasis darbas

Kibernetiniy sistemy ir saugos studijy programos
valstybinis kodas 6531BX024
Informatikos inZinerijos studijy krypties

Vadovas mokslo laipsnis Vardas Pavardé

Konsultantas mokslo laipsnis Vardas Pavardé

Kaunas, metai
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2 priedas. Titulinis lapas ANGLU kalba

¢
KAUNO /

KOLEGIJA @
FACULTY OF INFORMATICS, ENGINEERING AND TECHNOLOGIES
DEPARTMENT OF INFORMATICS AND MEDIA TECHNOLOGIES

Author‘s Name Surname

TITLE OF GRADUATION THESIS

Final Thesis

Cyber Systems and Security study programme
State code 6531BX024
Informatics Engineering field of study

Supervisor scientific degree Name Surname

Consultant scientific degree Name Surname

Kaunas, year
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3 priedas. Baigiamojo darbo vadovo atsiliepimo forma

5 KAUNO KOLEGIJOS
INFORMATIKOS, INZINERIJOS IR TECHNOLOGIJU FAKULTETAS
INFORMATIKOS IR MEDIJU TECHNOLOGIJU KATEDRA
BAIGIAMOJO DARBO VADOVO ATSILIEPIMAS
202_m. mén. d.
Kaunas

Studentas
Baigiamojo darbo tema
Studijy programa Kibernetinés sistemos ir sauga (6531BX024)

BAIGIAMOJO DARBO VERTINIMAS

1. Temos aktualumas, naujumas ir praktiné baigiamojo darbo reikSmé

2. Loginis nuoseklumas (temos, tyrimo objekto, tikslo, uzdaviniy, taikomy metody ir gauty iSvady
$3sajos)

3. Gebéjimas sisteminti ir vertinti medZiaga

4. Problemos sprendimo ir naudoty tyrimo metody racionalumas

5. Tyrimo rezultaty, iSvady bei rekomendacijy pagrjstumas

6. Naudoty literatiiros ir kity informacijos $altiniy naujumas, jvairové, akademinis sgziningumas ir kt.
7. Darbo jforminimo, tekstinés bei vaizdinés medZiagos pateikimo kokybé

8. Darbo kalbos taisyklingumas

9. Darbo privalumai ir triikumai

10. Darbo/tyrimo atlikimo sistemiSkumas ir savarankiskumas

11. Baigiamojo darbo patikros vertinimas (sutaptis proc. i§ viso / nepagristy sutapciy)

12. Sidilymas dél darbo gynimo baigiamyjy darby vertinimo komisijos posédyje

Baigiamojo darbo vadovas (¢)

(jmoné, organizacija, pareigos) (parasas) (vardas, pavardé)
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4 priedas. Baigiamojo darbo recenzijos forma
BAIGIAMOJO DARBO RECENZIJA

202_m. meén. __ d.

Kaunas
Studentas

Baigiamojo darbo tema

Studijy programa Kibernetinés sistemos ir sauga (6531BX024)

BAIGIAMOJO DARBO VERTINIMAS

Darbo apimtis psl., literattiros sarase Saltiniy. Darbe yra lent.,

pav., pried.
1. Temos aktualumas regionui, imonei, praktiné darbo reik§mé ir naujumas

OYra (1 balas) Komentaras

O Dalinis (0,1-0,9 balo)
O Néra (0 balo)

Ivertinimas| (balas)

2. Tyrimo parametr
O Yra (1 balas)
O Dalinis (0,1-0,9 balo)

(problemos, objekto, tikslo, uZdaviniy formulavimo) tikslumas ir tarpusavio dermé
Komentaras

O Néra (0 balo)

Ivertinimas| (balais)

3. Autoriaus susipaZinimo su Kkity autoriy darbais ir Saltiniy panaudojimo darbe tikslingumas ir
korektiSkumas

O Yra (1 balas)
O Dalinis (0,1-0,9 balo)
O Néra (0 balo)

Komentaras

Jvertinimas| (balas)

4. Tyrimo metodologijos apraSymo aiSkumas, logiSkumas
O Yra (1 balas)

O Dalinis (0,1-0,9 balo)

Komentaras

O Néra (0 balo)

Ivertinimas| (balas)

5. Tyrimo rezultaty interpretavimo lygis
OYra (1 balas)
O Dalinis (0,1-0,9 balo)
O Néra (0 balo)

Komentaras

Ivertinimas| (balas)

6. ISvadu atitiktis uZzdaviniams, rekomendaciju pagristumas
OYra (1 balas)

O Dalinis (0,1-0,9 balo)
O Néra (0 balo)

Komentaras

Ivertinimas| (balas)
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7. Privalomi darbo struktiiros elementai, apimties tinkamumas, struktariniy daliy subalansuotumas,
daliy pavadinimy atitiktis tekstui

O Yra (1 balas) Komentaras
O Dalinis (0,1-0,9 balo)
O Néra (0 balo)

Ivertinimas| (balas)

8. Darbo lietuviy kalbos taisyklingumas

OYra (1 balas) Komentaras
O Dalinis (0,1-0,9 balo)
O Néra (0 balo)

Jvertinimas| (balas)

9. Darbo iforminimo, tekstinés ir vaizdinés medZziagos pateikimo kokybé, logiSkumas

OYra (1 balas) Komentaras
0O Dalinis (0,1-0,9 balo)
O Néra (0 balo)

Jvertinimas| (balas)

10. Praktinis pritaikomumas, privalumai, trikumai

OYra (1 balas) Komentaras
0O Dalinis (0,1-0,9 balo)
O Néra (0 balo)

Ivertinimas| (balais)

Klausimai ir papildomos pastabos diplomantui:
1.
2.

ISvada ir vertinimas balu / pazymiu

(10 — puikiai, 9 — labai gerai, 8 — gerai, 7 — vidutiniskai, 6 — patenkinamai, 5 — silpnai, 4, 3, 2, 1 — nepatenkinamai)

Recenzentas(é):

(jmoné, organizacija, pareigos) (parasas) (vardas, pavardé)
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